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Вопросы судопроизводства и криминалистики

Социально-экономическая и техноло-
гическая эволюция предопределя-
ет развитие всех сфер человеческой 

жизнедеятельности, не является исключением 
и дальнейшее совершенствование криминали-
стики как науки и практической деятельности. 
Начало XXI в. ознаменовалось сменой эпох, пе-
реходом к постиндустриальному, цифровому 
обществу. Безусловно, процесс сбора и иссле-
дования доказательственной информации в его 
классической форме и поныне занимает свое 
достойное место. Между тем становление новой 
информационной среды и ее сопутствующих 
атрибутов: Интернета, компьютерно-цифровой 
техники – обусловило появление новых видов 
преступлений и способов, обстановки, механиз-
ма совершения известных ранее уголовно-пра-
вовых деяний. Появились и новые следы – циф-
ровые, в том числе как источники информации о 

внешнем облике, отпечатках пальцев и др., ото-
браженные на электронно-цифровых носителях. 

Использование компьютерной, информаци-
онно-телекоммуникационной техники суще-
ственно расширило возможности правоохрани-
тельных органов в решении задач по раскрытию 
и расследованию преступлений. Между тем та-
кие возможности не исчерпаны, не используют-
ся в полной мере. Хотелось бы остановиться на 
перспективных направлениях криминалистики, 
связанных с запечатлением и исследованием 
фото- и видеоизображений преступных собы-
тий на цифровых носителях. 

Актуальность поднимаемого вопроса обу-
словлена рядом причин. 

Во-первых, массовое распространение элек-
тронно-цифровой фото- и видеотехники суще-
ственно расширило круг ее пользователей. Прак-
тически в любом телефоне имеется фотокамера. 
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Выявлены имеющиеся проблемы использования цифровых носителей, содержащих фото- и видеоинфор-
мацию. Сделан вывод, что традиционные методики судебно-портретной экспертизы не всегда примени-
мы, поскольку значительная часть изображений не пригодна для исследований. Разработаны предложения 
по совершенствованию использования фото- и видеоизображений за счет создания специализированных 
банков данных: изображений известных лиц, изображений неизвестных лиц, их антропометрических и 
функциональных параметров. Рекомендовано совершенствовать криминалистические методики за счет 
изучения динамических признаков человека, отдельных элементов его внешности. Рекомендовано обра-
тить внимание на возможности антропометрической идентификации по анатомическим элементам тела, 
где в качестве признаков берутся размеры отдельных частей тела, а идентификация проводится по их сово-
купности. Установлено, что размеры могут быть определены по известным предметам, попавшим в кадр, 
и по условным единицам, где в качестве параметра берется отдельный элемент. Рекомендовано активно 
использовать имеющийся опыт воссоздания недостающих элементов на основе технологий субъективных 
портретов. Указана необходимость проведения аналитической работы с целью получения дополнитель-
ной криминалистической информации, отобразившейся на кадрах. Определена возможность поиска и 
идентификации лиц по внешнему облику в сети Интернет с помощью специализированных программ. 
Рекомендовано обращать внимание на цифровую составляющую изображения, по которой возможно 
определение времени и места съемки, модели камеры, условий, в которых проводилась съемка, получение 
иной информации. Сделан вывод о возможности проведения исследований обстановки в рамках судеб-
но-трасологической экспертизы.

Ключевые слова: судебно-портретная экспертиза, фотоизображения, камеры наблюдения, антропометри-
ческая регистрация, система распознавания лиц, трасологическая экспертиза, цифровая фотография, ин-
формационно-телекоммуникационные системы. 
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Такая техника позволяет получать качественные 
изображения и не требует особых навыков об-
ращения. Кроме того, во многих общественных 
местах, офисах, квартирах, частных домах появи-
лись камеры наблюдения, и преступник, а также 
деяние, им совершенное, все чаще запечатлева-
ются, а качество получаемых изображений не-
уклонно растет. При этом возможности камер 
наблюдения многократно возрастают, в связи с 
использованием правоохранительными органа-
ми комплексных автоматизированных систем. В 
частности, в России в 2005 г. была внедрена си-
стема «Безопасный город». Только в Московской 
области в местах массового размещения людей 
было установлено более 18 тысяч камер [8, с. 37]. 

Во-вторых, появилась возможность не 
только фиксировать, но и идентифицировать 
попавших в объективы камер лиц благодаря 
созданным базам и автоматическим системам 
распознавания внешности человека. Совре-
менные комплексы способны обучаться за счет 
адаптивных алгоритмов, нейронных сетей. Дан-
ные системы выполняют самообновление мо-
делей лица, распознают человеческие жесты на 
видео, учитывают возрастные изменения и др. 
Россия, в плане разработки соответствующих 
технологий, находится на передовых позициях. В 
частности, предложенный компанией «Вокорд» 
алгоритм идентификации лиц признан одним 
из эффективных в мире (по версии тестовой он-
лайн-площадки MegaFace), поскольку распознал 
более 75 % лиц, что является одним из лучших 
показателей среди аналогичных продуктов дру-
гих производителей [11].

В-третьих, сеть Интернет стала крупней-
шим массивом, содержащим фото- и видеоин-
формацию. Такие сведения могут размещаться 
на вполне законных основаниях. Например, в 
виде профилей с фотографиями пользователей 
в социальных сетях. Подобная информация по-
лезна правоохранительным органам, поскольку 
позволяет устанавливать лиц, находящихся в 
розыске, пропавших без вести, выявлять связи 
разыскиваемых лиц и т. д. Для помощи в поис-
ке по фотоизображениям используются специ-
ализированные программные средства: TinEye, 
Findface, Search4Faces, PimEyes и др. Кроме того, 
можно использовать и инструменты известных 
поисковых систем «Яндекс» и Coogle. 

Кроме того, фиксация преступлений и иных 
правонарушений получила широкое распро-
странение в сети Интернет. Проблема усугубля-
ется тем, что изображения, получаемые в элек-
тронно-цифровой форме, дают возможность их 
быстрого распространения и массового тиражи-
рования. Это оказывает негативное влияние на 
отдельные элементы общества, побуждая их к 
совершению криминальных деяний [2, с. 30]. 

В-четвертых, научный потенциал в области 
идентификации и получения иных сведений по 
фото- и видеоизображениям не исчерпан и тре-
бует дальнейшего развития. Так, например, ка-
дры, полученные с мест совершения преступле-
ний, необходимо исследовать не только в рамках 
какой-то конкретной экспертизы (как правило, 
судебно-портретной), но и, применяя комплекс-
ный подход, задействовать иные судебные экс-
пертизы: компьютерно-технические, трасологи-
ческие, дактилоскопические, фоноскопические и 
др. Сказанное отвечает общей тенденции увели-
чения комплексных криминалистических иссле-
дований [6, с. 250].

Отметим, что компьютерные технологии ста-
новятся все более совершенными. Между тем 
даже самая современная техника не может пол-
ностью заменить человека, его идей. Необходи-
мо, не надеясь только на технические решения, 
предлагать и апробировать новые научные кон-
цепции, подходы, методики.

Совершенствование системы использования 
фото- и видеоизображений в раскрытии и рас-
следовании преступлений нами видится по сле-
дующим направлениям:

1. Совершенствование баз данных фото- и 
видеоизображений. Необходима дальнейшая ра-
бота по процессу сбора, накопления, система-
тизации и использования криминалистически 
значимой визуальной информации в специфи-
ческих базах данных. В настоящее время сбор 
таких сведений представляется разрозненным 
и неполным. Он направлен, скорее, на реше-
ние частных задач, стоящих при расследовании 
конкретных преступлений, нежели на концеп-
ции функционирования глобальных баз данных 
фото- и видеоинформации. 

Полагаем, следует накапливать и обобщать 
такую информацию в рамках закрытых ресур-
сов, доступ к которым должен иметь ограничен-
ный круг ответственных лиц. Подобную инфор-
мацию можно накапливать и систематизировать 
по следующим направлениям, взаимосвязанным 
между собой:

– банк данных известных лиц: подозревае-
мых, обвиняемых, осужденных, лиц, попавших 
в поле зрения правоохранительных органов. От-
части подобные системы применяются в России 
и за рубежом. Так, Интерпол запустил базу дан-
ных изображений лиц в 2016 г. (при поддержке 
компании Safran Identity & Security). Данная си-
стема работает весьма успешно, позволяя уста-
навливать лиц в различных странах мира; 

– банк данных неизвестных лиц, попавших в 
объективы камер, в связи с совершенными пре-
ступлениями. Данный банк можно разделить 
на три группы: потенциальные подозреваемые, 
свидетели, потерпевшие;
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– банк данных лиц, входящих в группу потен-
циального риска. Например, дети из неблагопо-
лучных семей, лица, склонные к бродяжниче-
ству, живущие или находившиеся в социально 
опасных условиях, лица, ранее проходившие по 
делам в качестве потерпевших и др.;

– банк данных неизвестных и известных лиц, 
регистрируемых по их антрометрическим и дина-
мическим признакам. В него целесообразно вклю-
чать в случае, когда полно не отобразились черты 
лица искомого человека, но имеются сведения об 
отдельных частях его тела, функциональных при-
знаках. При этом антропометрическая параме-
тризация в автоматическом режиме должна про-
водиться с использованием точек, отличающихся 
стабильностью и надежностью [1]. 

Представляется, что предлагаемые инфор-
мационные ресурсы будут способствовать ре-
шению идентификационных задач в том случае, 
если лица были запечатлены на кадрах съемки 
совершенного преступления достаточно четко 
и, благодаря автоматическим системам распоз-
навания, будут установлены, а правильность 
выводов будет подтверждена в ходе судебной 
экспертизы. Кроме того, возможно установление 
определенной группы лиц, обладающих общими 
признаками. Также могут решаться диагностиче-
ские задачи, позволяющие судить об обстановке, 
месте и механизме совершения преступления.

2. Исследование динамических признаков 
человека. В данном направлении необходимо 
совершенствовать методики экспертных иссле-
дований. Так, идентификация по чертам лица, 
безусловно, играет первостепенную роль, но, к 
сожалению, она не всегда возможна. Например, 
когда преступник был зафиксирован в темное 
время, на удаленном расстоянии, под опреде-
ленным углом, скрывает черты своего лица за 
предметами, поворачивается спиной к объек-
тиву и т. д. 

В данном случае имеется возможность иссле-
дования динамических признаков человека. Не-
обходимо отметить, что действующие методики 
судебно-портретной экспертизы разработаны 
давно и направлены, в первую очередь, на статич-
ные кадры с хорошо отобразившимися чертами 
лица. Они не учитывают динамические комплек-
сы, запечатлеваемые на видеокадрах. При этом 
имеются возможности исследований не только 
функциональных признаков, но и анатомиче-
ских особенностей человека. Например, движе-
ния тела и головы позволяют получить объемное 
изображение анатомических элементов [7].

3. Исследование отдельных элементов лица 
и тела человека, их совокупности и взаиморас-
положения. Следует обратить внимание, что 
при проведении судебно-портретных экспертиз 
эксперт ограничивается рамками вопросов, свя-

занных с идентификацией по элементам лица, 
которые, как отмечалось ранее, далеко не всегда 
отображаются. 

Необходимо обратить внимание на следующее. 
В качестве идентифицируемых элементов мо-

гут выступать как частично закрытая часть лица, 
так и иные участки тела [4, с.  24–115]. Напри-
мер, у преступника в маске часто отображаются 
признаки глаз [5]. Отдельные части тела можно 
исследовать по следующим особенностям: по 
форме, положению, размерам. Кроме того, могут 
отобразиться частные признаки в виде характер-
ных складок, морщин, цвета кожи, особенностей 
волосяного покрова, формы фаланг пальцев, ри-
сунка видимых вен, местоположения, формы и 
размера морщин, родимых пятен и др. 

По особенностям строения кожного покро-
ва возможно проведение дактилоскопической 
экспертизы. К примеру, если в кадр попала рука 
преступника, при увеличении изображения, в 
определенных случаях, можно наблюдать папил-
лярный узор.

Исследование отдельных частей тела и лица 
следует проводить как по количественным, так 
и по качественным признакам. В качественных 
признаках берутся за основу форма, цвет, рас-
положение относительно друг друга. В коли-
чественных признаках учитываются размер и 
количество. Размер по фотографии, конечно, 
определить сложно, но и это возможно при опре-
деленных обстоятельствах. Например, можно 
сопоставить размеры тела и его отдельных ча-
стей, запечатленные в кадре с предметами об-
становки, орудиями и средствами совершения 
преступления, которые имеют известные харак-
теристики. К примеру, на фотографии террорист 
в маске держит пистолет конкретной модели. 
Зная размеры пистолета, мы можем установить 
параметры преступника. Оружие сыграет роль 
ориентира для определения масштаба фотогра-
фии. Или преступник стоит возле банкомата. В 
таком случае можно с уверенностью судить о 
росте преступника, размере отдельных частей 
тела. Для этого следует сделать эксперименталь-
ный снимок с той же точки камерой с аналогич-
ными характеристиками. Вместо неизвестного, 
но искомого лица поставить предмет с извест-
ными размерами – масштабную ленту или ста-
тиста, а затем провести сравнительное исследо-
вание. Основная суть математических методов 
сравнения основана на измерении расстояний 
между константными антропометрическими 
точками, определении длины отрезков и угло-
вых величин между ними, а также построении 
условных линий, образуемых проекциями точек 
или отрезков [12]. 

Если нет фотографий предметов с известны-
ми размерами, то можно получить их относи-
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тельные (условные) размеры, соединив и изме-
рив точки отобразившегося объекта. Например, 
измерить расстояние между зрачками, длину 
пальца, локтя и т. п. и обозначить полученный 
результат в виде условного размера. Затем мож-
но измерять и другие антропометрические па-
раметры (размеры головы, плеч, длину локтя и 
т. д.), определяемые уже в этом условном разме-
ре (у. р.). Например, расстояние между зрачками 
будет равно 1 у. р., а высота черепа – 2,2 у. р. и т. д. 
В данном случае мы получим важные характери-
стики, которые в совокупности индивидуализи-
руют человека или, по крайней мере, позволят 
выделить группу лиц, обладающих сходными 
признаками. Исследования антропометриче-
ских данных и пропорциональных характери-
стик представляют в настоящее время интерес и 
обусловливают их дальнейшее проведение. Так, 
были рассчитаны интервалы, соответствующие 
редко, умеренно и часто встречающимся значе-
ниям признаков [3, с. 105–106].

4. Использование технологий субъективных 
портретов для воссоздания недостающих или 
плохо отобразившихся элементов лица на фото- 
и видеоизображениях. В настоящее время имеется 
успешный опыт создания субъективных портре-
тов на основе изображений плохого качества [10]. 
Следует отметить, что для такой деятельности не 
выработана единая методология. Такие исследо-
вания проводятся отдельными экспертами в ини-
циативном порядке, собственными методами, не 
получившими широкого распространения. Счи-
таем, что необходимо обобщить положительный 
опыт, провести дальнейшие исследования, вне-
дрить результаты в практическую деятельность. 
При этом следует использовать специальные 
программы, позволяющие моделировать из от-
дельных кадров объемные изображения, с воз-
можностью дополнения недостающих элементов 
на основе фрагментированных данных. В част-
ности, таким потенциалом обладает программа 
FaceGen Modeller и ей подобные продукты. Сто-
ит обратить внимание на необходимость обуче-
ния экспертов работе с такими программами, а 
также развитие у специалистов способностей 
самостоятельно моделировать изображение, в 
том числе и путем дорисовки. 

5. Антропометрическая идентификация с 
помощью информационных ресурсов. Отметим 
возможность проводить антропометрическую 
идентификацию по совокупности параметров 
отдельных элементов тела. Данная система, пред-
ложенная более ста лет назад А.  Бертильоном, 
успешно применялась ранее в правоохранитель-
ной деятельности, но к настоящему времени ока-
залась невостребованной. Обратим внимание на 
необходимость возрождения такой системы, но 
уже на основе современных компьютерных тех-

нологий. Для этого следует создать базу данных 
известных лиц. Это даст возможность автомати-
ческого сопоставления с антропометрическими 
параметрами неизвестных лиц, чьи данные были 
зафиксированы на кадрах с мест преступлений. 

6. Исследование фото- и видеоизображений 
обстановки, механизма преступления, мест со-
вершения преступлений и возможного нахожде-
ния искомых лиц, проведение аналитической ра-
боты.  Помимо судебно-портретной экспертизы, 
при исследовании предметов и обстановки, за-
фиксированных в кадре, возможно проведение 
трасологической экспертизы. Данному вопросу, 
к сожалению, уделено мало внимания. Несмотря 
на то что трасологические экспертизы по фото-
графиям следов подошв обуви, транспортных 
средств, орудий взлома получили широкое рас-
пространение, потенциал таких исследований 
при изучении кадров обстановки, ее отдельных 
предметов не реализован. Между тем исследова-
ние обстановки, попавшей в кадр, позволит по-
лучить не только ориентирующую информацию 
о предполагаемом месте, но и установить груп-
повую принадлежность, а в определенных слу-
чаях провести идентификацию как отдельных 
предметов, так и самого запечатленного места. 

Идея заключается в возможности проведения 
трасологических экспертиз за счет сопостав-
ления фотографий МП с экспериментальными 
снимками предполагаемого места события. Ис-
следование стоит проводить за счет сопостав-
ления размеров помещения и его отдельных 
частей, установления особенностей наличия и 
расположения элементов обстановки, их харак-
терных признаков: цвета, формы, места и взаи-
морасположения, направления, размеров и др. 

Необходимо исследовать и иную сопутствую-
щую информацию. Например, фоновый шум, го-
лоса, зафиксированные на видеокадрах. Интерес 
представляет и цифровая составляющая изобра-
жений: размеры кадра в мегапикселях, фокусное 
расстояние, режим съемки, модель камеры, вре-
мя и место съемки. Отчасти такая информация 
отображается в данных файла. 

Важна и аналитическая работа с содержимым 
фото- и видеоизображений. К примеру, изучение 
обстановки на заднем фоне позволило сотруд-
никам ФБР (США) выйти на место, где совер-
шалось насилие над детьми. Первой уликой был 
попавший в кадр конверт, повышение качества 
снимка указало на адресата. Вторым доказатель-
ством стала одежда, наброшенная на стул, на ко-
тором прочитана надпись возможного населен-
ного пункта, где держали детей [9, с. 2–4].

Таким образом, криминалистическое изучение 
фото- и видеоизображений имеет научный потен-
циал и требует дальнейших исследований, в том 
числе по предлагаемым нами направлениям.   
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Prospects for the Use of Photos and Video 
Images Fixed on Electronic-Digital Media 
in Disclosure and Investigation of Crimes
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The article under consideration reveals the existing prob-
lems of using digital media containing photo and video infor-
mation. It is concluded that the traditional methods of forensic 
portrait examination are not always applicable, since a signifi-
cant part of the images are not suitable for research. Proposals 
have been developed to improve the use of photo and video 
images by creating specialized data banks: images of famous 
persons, images of unknown persons, their anthropometric and 
functional parameters. It is recommended to improve forensic 
techniques by studying the dynamic characteristics of a person, 
individual elements of his appearance. It is recommended to pay 
attention to the possibilities of anthropometric identification by 
the anatomical elements of the body, where the dimensions of 
individual parts of the body are taken as signs, and identifica-
tion is carried out by their totality. It has been established that 
the dimensions can be set according to known objects in the 
frame and according to conventional units, where a separate 
element is taken as a parameter. It is recommended to actively 
use the existing experience in recreating the missing elements 
based on the technologies of subjective portraits. The need for 
analytical work in order to obtain additional forensic information 
displayed on the frames is indicated. The possibility of search-
ing and identifying persons by their appearance on the Internet 
using specialized programs is indicated. It is recommended to 
pay attention to the digital component of the image, by which 
it is possible to determine the time and place of shooting, the 
camera model, the conditions in which the shooting was carried 
out, and obtaining other information. The conclusion is made 
about the possibility of conducting research of the situation in 
the framework of forensic-traceological examination.

Keywords: forensic portrait examination, photographic im-
ages, surveillance cameras, antrometric registration, face recog-
nition system, traceological examination, digital photography, 
information and telecommunication systems.


