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Введение 
Индивидуальная виктимологическая профи-

лактика киберпреступности представляет собой 
превентивную деятельность, направленную на 
лиц, обладающих повышенной виктимностью в 
информационно-технологической среде 

Разделяя мнение С. А. Невского и Е. Н. Кле-
щиной относительно выделения двух типов 
виктимологической профилактики – общесо-
циального и индивидуального [5], последний 
желательно понимать как деятельность по не-
допущению кибервиктимизации среди отдель-
ных групп населения и частных лиц (одновре-
менно объединяющей признаки специальной 
и индивидуальной профилактики). Его суть, 
по мнению В. И. Полубинского, состоит в при-

общении человека к социальному опыту, фор-
мировании у него положительных личностных 
качеств, поднятии уровня сознания до высоты 
общественного в целях уменьшения индиви-
дуальной виктимности [6]. Целесообразность 
проведения виктимологической профилактики 
заключается в том, что данная политика соци-
ально необходима, экономически выгодна и не 
требует серьезных материальных затрат. В то же 
время, при условии качественного информаци-
онного и методического обеспечения, она впол-
не эффективна и рациональна [7].

Традиционно выделяются три подвида инди-
видуальной виктимологической профилактики: 
первичная, непосредственная и вторичная [4]. 
Первая касается раннего выявления признаков 
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повышенной виктимности, определения групп 
и лиц, подверженных криминальному воздей-
ствию в большей степени (носит предваритель-
ный характер). Вторая применима к субъектам, 
виктимизируемым в актуальный момент време-
ни или тем, кто находится в предкриминальной 
ситуации (для текущих обстоятельств). Третья 
распространяет свое действие на состоявшихся 
жертв и предполагает оказание мер реабилита-
ции-ресоциализации (на поствиктимном этапе).

Таким образом, можно отметить несколько 
отличительных особенностей индивидуальной 
виктимологической профилактики киберпре-
ступности. Она:

– персонифицирована и направлена на огра-
ниченный круг субъектов, являющихся потен-
циальными жертвами цифровых преступлений;

– представлена совокупностью мер разового 
характера, являющихся элементами единой си-
стемы и направленных на создание условий, при 
которых лицо (группа) не реализует свой викти-
могенный потенциал;

– носит строго дифференцированный ха-
рактер, реализуется в гармонии с личностными 
особенностями носителя виктимности и типи-
зацией его поведения [3];

– оказывает локальное воздействие на груп-
пы риска кибервиктимизации.

К целевым установкам индивидуальной вик-
тимологической профилактики можно отнести: 

а) снижение рисков, располагающих лицо 
(группу) к тому, чтобы стать жертвой киберпре-
ступления;

б) воздействие на причины и условия инди-
видуального поведения потенциальных жертв;

в) противодействие негативным факторам бли-
жайшего социального окружения жертвы, т.   е. 
виктимогенным особенностям ее микросреды;

г) прямое воздействие на личность, которая в 
силу индивидуальных характеристик способна 
оказаться жертвой киберпреступления.

Материалы и методы исследования 
Для изучения проблемы использовался ди-

алектический метод познания, позволяющий 
предметно и во всех отношениях проанализиро-
вать сущность виктимологической профилак-
тики киберпреступности. В основу методологи-
ческой базы положен ряд общенаучных приемов 
в их согласованности и взаимообусловленности. 
Указанные способы познания представлены как 
на теоретическом (сравнительный, системный, 
исторический методы), так и на эмпирическом 
уровнях (исследование документов, контент- 
анализ). Кроме того, учитывались современные 
методологические положения философии, со-

циологии, криминологии, виктимологии, уго-
ловного права, криминальной психологии и 
других гуманитарных наук.

Обзор литературы
Проблема, изучаемая в настоящей статье, на-

ходит свое фрагментарное отражение в работах 
отечественных и зарубежных исследователей. 

Во-первых, это труды ученых, заложивших 
и разрабатывающих основы виктимологиче-
ской профилактики как научной концепции 
(Ю. М. Антонян, Н. В. Исаев, В. И. Полубинский, 
А. В. Майоров, А. Л. Репецкая, Н. Е. Шинкевич, 
Д. В. Ривман и другие). 

Во-вторых, источники, посвященные во-
просам виктимологической профилактики 
киберпреступности и ее частных проявлений. 
Последние в основном представлены на уровне 
тезисов выступлений или научных статей. На-
пример, общим вопросам виктимологической 
превенции в виртуальной среде посвящены ра-
боты Т. М. Лопатиной (2006), И. Н Заварыкина 
(2021), Е. А. Родиной (2022), Г. Ф. Биктагировой, 
Р.  А.  Валеевой, А.  Р.  Дроздиковой-Зариповой, 
Н. Н. Калацкой, Н. Ю. Костюниной (2019) и др. 
Частные аспекты виктимологической профи-
лактики в интернете представлены в исследо-
ваниях Я.  С.  Киракосяна, Е.  А.  Колотухиной, 
А. А. Смирнова, Н. А. Коротковой, Л. В. Ушако-
вой, О. В. Мицука, Я. С. Горбатюка, О. С. Берези-
ной, Т. В. Шинкевича, Е. К. Погодиной, О. А. Ста-
ростенко, С.  А.  Стяжкиной, А.  А.  Комарова и 
других авторов. Среди ключевых тем указанных 
публикаций можно отметить предупредитель-
ную работу с потенциальными жертвами сек-
суальных деликтов; преступлений, связанных с 
вовлечением в незаконный оборот наркотиков; 
кибермошенничества, кибербуллинга и проч. 

Результаты исследования
Индивидуальная виктимологическая профи-

лактика киберпреступности сводится к адапта-
ции, аксикреации, девиктимизации отдельных 
категорий субъектов. Главная ее задача – уси-
лить личную безопасность потенциальных 
жертв интернет-преступлений, повысить сте-
пень их защищенности и выработать основы 
социального иммунитета (антикриминальных 
защитных реакций). 

Упомянутые выше тезисы позволяют сфор-
мулировать ключевые уровни индивидуальной 
виктимологической профилактики:

1. Доинцидентный (разработка моделей 
раннего противодействия киберпреступно-
сти) – заключается во внедрении значительно-
го числа стандартов и шаблонов, снижающих 
виктимность в цифровом пространстве и не до-
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пускающих ее реализации. Они формируются 
на индивидуально-поведенческом уровне (путем 
воспитательных или образовательных меропри-
ятий, сертификации персонала, повышения ква-
лификации, предустановки на устройства ком-
плекса обучающих и защитных программ) или 
нормативном – в виде национальных стандар-
тов информационной безопасности, которых на 
сегодня насчитывается уже более десятка. 

Например, для физических лиц можно выде-
лить несколько эталонов доинцидентной викти-
мологической безопасности:

– безопасное использование гаджетов и персо-
нального компьютера. Установка лицензионно-
го программного обеспечения и его регулярные 
обновления; загрузка приложений только из 
официальных источников; установка платной 
антивирусной защиты; осторожность и акку-
ратность при опубликовании личной инфор-
мации или ее пересылке; установка ПИН-кода 
на сим-карту; систематическая очистка средств 
отслеживания – cookie-файлов, временных фай-
лов браузера, журнала посещений; разделение 
доступа к данным в многопользовательском 
режиме; периодическая проверка состояния 
платных услуг и подписок; проверка сторонних 
подключений, например, по Bluetooth; хранение 
конфиденциальной информации в автоном-
ном режиме; настройка оповещений о выпу-
ске электронной подписи на портале госуслуг; 
оформление в Росреестре запрета на сделки с 
недвижимостью без личного присутствия с ис-
пользованием электронной подписи; подключе-
ние оповещений банков через push, а не СМС; 
отключение прав на просмотр СМС, звонков, 
записной или адресной книги у приложений, 
которые вызывают сомнения; блокировка уда-
ленных соединений, удаленного восстановле-
ния доступа и закрытие внешних портов;

– безопасный серфинг в виртуальном про-
странстве. Проверка надежности сайтов и за-
щищенности соединения; осознание того, что в 
интернете нет ничего бесплатного; отказ от пу-
бличных торрент-трекеров; опросов, розыгры-
шей, кешбэк-сервисов, особенно их браузерных 
расширений; проявление осторожности в вы-
боре круга общения и демонстрации интимных 
сторон жизни; использование двухфакторной 
аутентификации и сложных ключей генерации; 
двойная проверка достоверности информации, 
обнаруженной в Сети; защита доступа через 
отпечаток пальца, FACE ID, подтверждение на 
третьем устройстве; практика обязательного 
разлогинивания на чужих ПК, использование 
защищенных и анонимных сетей VPN, шифро-
вание собственного интернет-трафика; удале-

ние метаданных из публикуемого контента, к 
примеру имени автора, меток геолокации, даты 
создания файлов; грамотное генерирование 
паролей в соответствии с правилами безопас-
ности; использование настроек приватности в 
виде отказа от передачи телеметрии, избыточ-
ных данных, рекламных идентификаторов;

– навыки защиты от вредоносных программ. 
Использование операционных систем послед-
ней версии; автообновление браузера; исполь-
зование системных решений в области безо-
пасности, включающих не только антивирус и 
файрволл, но и антиспам, антифишинг и проч.; 
установка патчей для рабочих программ; исполь-
зование компьютера в статусе пользователя, а не 
администратора; отказ от установки неизвест-
ных программ и приложений, неиспользование 
файлов, происхождение которых сомнительно; 
систематические проверки внешних носителей 
и внутреннего дискового пространства; отказ 
от передачи собственных устройств третьим 
лицам и применения чужих гаджетов;

– безопасная эксплуатация сетей Wi-Fi. При-
оритет использования запароленных сетей; за-
прет на передачу конфиденциальных данных и 
платежной информации через публичный до-
ступ; обязательное использование файрволла, 
зашифрованных соединений, VPN; использо-
вание специальных браузерных расширений, 
усиливающих безопасность, например HTTPS 
Everywhere; включение передачи данных в защи-
щенном режиме для ресурсов, автоматически 
не поддерживающих эту опцию; дезактивация 
функций «подключение к Wi-Fi автоматически» 
и «общий доступ к файлам и принтерам»;

– безопасная активность в социальных се-
тях. Тщательное отношение к кандидатам в 
друзья; удаление неиспользуемых аккаунтов; 
проверка подлинности профилей, входящих в 
круг общения; самоограничения на публика-
цию конфиденциальных сведений, геоданных, 
информации о родственниках; использование 
закрытого профиля и систем усиленной защи-
ты авторизации; верификация при помощи 
дополнительного e-mail; периодическая смена 
паролей; проверка достоверности информации 
от друзей по телефону, вне сети или других мес-
сенджерах, особенно когда речь о денежных пе-
реводах и т. п.; осторожность при информиро-
вании аудитории о дорогих покупках, поездках, 
состоянии здоровья, сделках, детях, маршрутах 
передвижения, планах на ближайшее будущее; 
осмотрительность при встрече с новыми друзь-
ями офлайн, желательно в людных местах и с 
извещением близких; вежливое и корректное 
поведение; ограничение запросов со стороны 
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социальной сети и связанных с ней приложений 
на сканирование адресной книги; осторожность 
при инсталляции дополнений и приложений 
для социальной сети; фиксация в настройках 
видимости пункта «показывать только дру-
зьям»; благоразумие при использовании чужих 
сведений для регистрации фейковых аккаунтов;

– безопасное использование электронной по-
чты. Выбор зарекомендовавшего себя почто-
вого сервиса с адекватным уровнем защиты; 
создание нескольких почтовых ящиков – для 
официальной и частной переписки; установка 
дополнительного пароля на папку «исходящие 
письма»; отказ от хранения на почте сканиро-
ванных документов и паролей; обязательность 
выхода из аккаунта в случае просмотра корре-
спонденции в местах публичного пользования; 
использование ЭПЦ для важной переписки; ак-
тивное использование спам-фильтрации; хра-
нение адресов корреспондентов в поле «скры-
тая копия» (blind carbon copy, BCC), избегание 
неизвестной корреспонденции и ссылок, содер-
жащихся в ней; отказ от самостоятельного уда-
ления очевидного спама (требуется добавление 
его в «черный список»), а также некритичного 
аннулирования подписок, на которые пользова-
тель не давал согласия; использование почтовых 
антивирусов; осторожность при вводе защит-
ных паролей или кодов для разархивирования 
вложений, запуска макросов, активного содер-
жимого или Active X в прикрепленных почтовых 
файлах; верификация и проверка отправителей 
сомнительных писем; требования к паролям и 
VPN аналогичны указанным выше;

– безопасная игровая деятельность онлайн. 
Отказ от внесения персональных данных в 
игровой профиль; от использования аноним-
ных и пиратских серверов с низким рейтингом; 
разрешение конфликтов и спорных ситуаций 
через администрацию сайта; блокирование по-
дозрительных (агрессивных) игроков; исполь-
зование «белого списка» игроков; неприменение 
читерских программ, неофициальных патчей, а 
также сторонних обновлений; вежливое обще-
ние в игровых чатах; сдержанность и недоверие 
к различного рода «выгодным предложениям», 
например раздаче игрового инвентаря, продаже 
внутриигровых товаров по сниженным ценам, 
организации договорных сражений или «вирту-
альных банд»; осторожность при покупке-про-
даже высокоуровневых персонажей; использо-
вание антигриферских плагинов для резервного 
копирования игрового мира, борьбы с массовым 
спауном мобов, флудом чата, для записи инфор-
мации о взаимодействии игроков с хранилища-
ми предметов и т. п.; скрин-фиксация коммуни-

каций или разрушений в игре для предъявления 
в качестве возможных доказательств; бережное 
хранение игрового имущества, в реализуемых 
случаях – анонимность и неприметность игро-
вой жизни;

– безопасное осуществление онлайн-поку-
пок. Использование в интернете виртуальной 
(кредитной, дебетовой) карты, специально вы-
пущенной для этих целей; хранение ограничен-
ной суммы денег на счету либо выставление 
лимитов по проводимым операциям; оплата на 
защищенных сайтах с сертификатом, подписан-
ным доверенными центром (желательно уров-
ня OV – Organization Validation, EV – Extended 
Validation); своевременное информирование 
банка о смене номера телефона или утрате пла-
тежной карты; отказ от использования публич-
ных прокси-серверов, анонимайзеров, общих 
точек доступа при проведении финансовых опе-
раций; отключение автозаполнения платежных 
форм в браузере; детальная проверка контраген-
тов, с которыми намечается проведение сделок; 
поиск отзывов о качестве работы площадок (ма-
газинов), предоставляющих услугу; перед осу-
ществлением покупок проверка наличия разно-
образных чек-боксов, навязывающих подписки, 
взносы или страховки; хранение платежных 
реквизитов и данных карт в строжайшей кон-
фиденциальности; использование приложений 
из официальных магазинов; ввод веб-адресов 
непосредственно от руки в адресной строке; пе-
риодическое ознакомление с выписками по кре-
дитной карте на наличие несанкционированных 
транзакций; бойкотирование предварительной 
оплаты покупок; мониторинг цен товаров, при 
этом их низкая стоимость должна вызывать по-
дозрения; приоритетный выбор самовывоза или 
курьерской доставки товара с оплатой на месте;

– доведение уровня индивидуальных техни-
ко-виктимологических стандартов до приемле-
мого. Заключается во внедрении комплексных 
решений, направленных на персональную де-
виктимизацию и предназначенных для пользо-
вателей информационно-телекоммуникацион-
ных систем.

Предпочтительными выглядят системные 
технические решения, во-первых, оценивающие 
степень виктимности пользователя; во-вторых, 
препятствующие ее возможной реализации. 
Оценка виктимности может осуществляться по 
формализованным критериям (наличие фейко-
вых профилей в списках друзей из социальных 
сетей; степень открытости личного аккаунта; ис-
пользование или отказ от программ безопасно-
сти, характер посещаемых интернет-ресурсов; 
время, проведенное в Мировой сети, наличие 
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и частота спама на персональных устройствах 
и проч.). Воспрепятствование реализации 
виктимного потенциала представляется бо-
лее сложной задачей. На автоматизированном 
уровне оно может быть воплощено в функцио-
нальном комплексе ассистирующих программ, 
которые включают в себя несколько традици-
онных и новых компонентов. Среди них:

– антивирусная защита и сетевой экран;
– блокировка спама, антифишинговые ин-

струменты, антишпион, защита от перехвата, 
контроль программ и устройств, родительский 
контроль;

– защищенный канал (VPN), резервное ко-
пирование, менеджер паролей, шифрование ин-
формации, безопасные платежи;

– менеджер обновления программ, фоновое 
удаление следов активности, отслеживание по-
тенциально опасных и нежелательных утилит;

– защита конфиденциальных данных и на-
стоящей личности пользователя, ограничение 
времени пребывания в интернете;

– эвристический анализ потенциальной вик-
тимности действий пользователя с отправкой 
ему соответствующих предупреждений (на-
пример, касающихся текста получаемых или 
отправляемых сообщений; загружаемых сканов 
документов; оформляемых покупок и проводи-
мых транзакций, регистрации на низкорейтин-
говых или недавно появившихся сайтах);

– автоматический анализ политик конфи-
денциальности используемых ресурсов с пре-
доставлением пользователю конспективного 
изложения их основных условий и индикацией 
опасных параметров (когда, к примеру, сайт по-
лучает право распоряжаться личными данными 
клиента); 

– антифейк – субкомпонент, позволяющий 
верифицировать качество получаемой инфор-
мации. Ее анализ может быть основан на сверке 
источников данных, оценке их авторитетности, 
обнаружении плагиата в посторонних матери-
алах, нахождении признаков монтажа в фото-
снимках (технологии уже существующих серви-
сов, например Forensically и Ghiro).

Доинцидентный уровень виктимологиче-
ской профилактики, таким образом, исходит из 
нескольких существенных положений, несмо-
тря на разнообразие и содержательную специ-
фику частных предписаний. Укажем их тезисно: 

а) максимальная персонализация, т. е. при-
вязка устройств и профилей к личности пользо-
вателя, его индивидуальным характеристикам, 
позволяющим отличить от других объектов 
идентификации (цифровые ключи и подписи, 
объемно-пространственная форма лица, следы 

пальцев рук, голосовая биометрия, подтвержде-
ние через другие персональные устройства);

б) индивидуализация использования, когда 
цифровые устройства приравнены к средствам 
персональной гигиены, при этом постулирует-
ся их единоличное применение; этикетно под-
разумевается непередаваемость (нетранзакци-
онность) третьим лицам ввиду интимности и 
важности содержащегося контента;

в) минимизация цифрового следа – настроен-
ность оставлять как можно меньше информации 
о своей личности, отдельных сторонах частной 
жизни, а также информационных отпечатков, 
если в этом нет определенной необходимости;

г) нулевое доверие к происходящим в вирту-
альной жизни событиям: требование постоян-
ных сомнений, уточнения, перепроверки и ве-
рификации получаемых сведений;

д) использование актуальных систем и ин-
струментов цифрового мира означает требова-
ние к постоянному обновлению рабочих про-
грамм и элементов. В диалектической борьбе 
создателей программного обеспечения и ха-
керов, пытающихся обнаружить в нем уязви-
мости, техническая платформа виртуального 
пространства быстро устаревает и становится 
податливой для компрометации. Перспектив-
ным является не только обучение виктимо-
логической безопасности, но и создание ком-
плексного технического инструментария ее 
поддержки;

е) мотивированность на контрвиктимные 
репутационные и поведенческие стратегии озна-
чает приоритет правил и норм бесконфликтного 
взаимодействия в интернете, ограничение им-
пульсивных финансового, коммуникативного, 
стратификационного и иных форм поведения. 

2. Инцидентный уровень (разработка стан-
дартов учета виктимного поведения) предпо-
лагает концентрацию внимания на выявлении, 
фиксации, подсчете и статистическом отобра-
жении группы виктимизированных лиц в ин-
тернете. Сегодня уже существует практика соз-
дания специальных институтов, выполняющих 
указанные задачи. Конечно, проблема может 
быть решена общепринятым форматом приема 
заявлений граждан о киберпреступлениях. Од-
нако такой подход не исключает субъективизма 
представителей правоохранительных органов 
на местах: их нежелания реагировать на слож-
ные, не имеющие следственной перспективы 
инциденты; отсутствия в локальных подразде-
лениях квалифицированных кадров, способных 
оказать профессиональную помощь и т. п. Эти 
трудности отчасти преодолимы за счет учреж-
дения специальных органов интернет-монито-
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ринга. Они могут быть как государственными, 
так и общественными (частными). 

В США, например, функционирует Inter-
net Crime Complaint Center (IC3), центр при-
ема сообщений о преступлениях в интернете 
[2]. Он является подразделением Федерально-
го бюро расследований (ФБР) и осуществляет 
целенаправленную деятельность в отношении 
подозреваемых в киберпреступлениях. Центр 
информирует органы власти, правоохранитель-
ные органы разных уровней (от местного до 
международного), составляет ежегодные ана-
литические доклады и рассматривает обраще-
ния граждан. Обратиться с заявлением может 
либо пострадавший, либо третья сторона в его 
интересах. При этом бюрократические проце-
дуры сведены к минимуму: подача заявления 
осуществляется онлайн, для его рассмотрения 
достаточно указать имя, адрес, телефон, элек-
тронную почту жертвы и обстоятельства про-
изошедшего. Аналогичными или близкими по 
смыслу являются службы Action Fraud (при гене-
ральной прокуратуре Великобритании); Melani 
(учрежденное Федеральной службой разведки и 
Федеральным стратегическим подразделением 
по информационным технологиям Швейцарии); 
онлайн-система приема сообщений об интер-
нет-преступлениях ICROS в системе Европола и 
проч. В России эти функции мог бы выполнять 
Единый центр кибервиктимизации (ЕЦК).

Каждая из названных выше организаций 
аффилирована с государственными служба-
ми, хотя имеются прецеденты, когда инициа-
тива исходит от частных лиц. Например, госу-
дарственно-частное партнерство Signal Spam 
(Франция), целью которого является система-
тизация данных о спам-потоках и их органи-
заторах, которые впоследствии могут быть ис-
пользованы при расследовании уголовных или 
административных дел. Схожей инициативой 
стали Cyberbullying Research Center (Центр изу-
чения кибербуллинга), Национальный центр по 
предотвращению издевательств PACER и проч. 
В этом ракурсе важной задачей властей высту-
пает поддержка НКО, развитие общественных 
организаций, связанных с отслеживанием и 
оценкой случаев виктимизации в виртуальном 
пространстве. Немаловажное значение имеет 
международное сотрудничество в вопросах ре-
гистрации и расследования киберпреступлений.

3) Постинцидентный уровень (разработка 
стандартов реагирования на кибервиктимиза-
цию) относится к преодолению ближайших и от-
даленных последствий киберпреступности. Вик-
тимологическое наполнение этого направления 
деятельности сводится к следующим аспектам:

– качественным изменениям индивидуально-
го сознания в части восприятия процессуального 
правосудия как доверенного института [9], куда 
можно сообщать об опыте виктимизации в 
Cети. Иными словами, недостаточно организа-
ции работы по приему заявлений о киберпресту-
плениях (на общем уровне виктимологической 
профилактики), необходима также мотивация 
со стороны потерпевших уведомлять компе-
тентные органы о подобных случаях. Именно 
заявления жертв позволят выявлять отдельные 
категории киберпреступлений и охарактеризо-
вать modus operandi виртуального делинквента 
[1]. Известно, что искажения статистики и вы-
сокая латентность киберпреступлений вызваны 
не только их сложным техническим характером, 
но и нежеланием кибержертв делиться опытом 
виктимизации с семьей, друзьями или правоох-
ранительными органами [10]. Для применения 
протекционных мер со стороны государства 
требуется «сигнал о необходимости» этих дей-
ствий – заявление защищаемого или уполномо-
ченного лица [8];

– формированию институтов поддержки 
жертв киберпреступлений – созданию струк-
тур, призванных оказывать содействие вик-
тимизированным лицам (консультационная, 
правовая, психологическая помощь). В России 
сегодня действуют НКО и волонтерские про-
екты, направленные на решение указанной за-
дачи, но этой работе не хватает системности и 
масштабирования. Например, для пострадав-
ших от кибербуллинга открыты интернет-про-
граммы «Травли.net», сервис «Маяк» проекта 
«Добро.mail.ru», горячая линия «Дети онлайн» 
и проч. Для пострадавших от иных киберпре-
ступлений подобных инициатив, к сожалению, 
обнаружить не удалось.

Обучение частным сценариям реагирования 
на отдельные преступления также является эф-
фективной составляющей постинцидентной 
профилактики. Следует указать на несколько 
направлений подобной работы: 

– обучение сценариям реагирования на ки-
бербуллинг. Асимметричная и, как правило, 
неагрессивная реакция; по возможности от-
страненное восприятие происходящего; игно-
рирование разовых попыток киберпреследова-
ния или запугивания; блокировка комментариев 
и установка запрета отмечать себя в записях (на 
фото); бан агрессора, сообщение администра-
ции сайта; фото- и видеофиксация переписки, 
сохранение аудиосообщений; если игнорирова-
ние неэффективно, целесообразно использовать 
гибкие сценарии ответа на активность буллера 
(требование деанонимизации, обсуждение его 
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поведения с наблюдателем, использование по-
нижающих словосочетаний и фраз, публичное 
информирование о предпринятых формальных 
мерах, попытка войти в доверие и проч.); закры-
тие профиля, а в наиболее серьезных ситуаци-
ях – удаление своего аккаунта для пресечения 
дальнейших попыток дискриминации; смена 
электронных контактов; для несовершеннолет-
них – обращение к педагогам и родителям; заяв-
ление в правоохранительные органы – в случае 
угроз жизни и здоровью; 

– обучение сценариям реагирования на ин-
тернет-мошенничество. Блокировка карты, 
аккаунтов и номеров, привязанных к платеж-
ным идентификаторам; сообщение на горячие 
линии банка, мобильного оператора, платежной 
системы о произошедшем инциденте, оповеще-
ние друзей и близких о факте мошенничества, 
если имеется угроза дальнейших вредоносных 
действий; смена паролей на всех устройствах; 
сообщение о правонарушении в поддержку 
«Яндекса» и «Гугла», Роспотребнадзор; сохра-
нение скриншотов транзакций, переговоров 
с преступниками, детализации телефонных 
звонков, помимо этого, получение в банке вы-
писки с отраженной криминальной операцией 
и заявление в полицию; проверка устройства на 
вирусы и вредоносные программы; в других слу-
чаях эксперты рекомендуют полное отключение 
смартфона или ПК для того, чтобы обеспечить 
сохранность цифровых следов для полицей-
ских экспертов; использование механизмов 
чарджбэка или опротестования платежа в тече-
ние определенного периода; 

– обучение сценариям реагирования на не-
санкционированный доступ к почте и аккаун-
там. Восстановление доступа и смена паролей; 
удаление подозрительных устройств и сессий; 
проверка настроек переадресации почты на 
ящик преступника; уведомление всех заинтере-
сованных лиц, в том числе администрации ре-
сурса; проверка других своих аккаунтов на пред-
мет действий, которые не совершались, а именно 
отправки сообщений с просьбами финансового 
характера, подачи заявлений на портале госус-
луг, оформления электронной подписи и т. д.;

– обучение сценариям реагирования на ки-
бервымогательство. Откат устройства к за-
водским настройкам, если информация на нем 
не представляет особой ценности; загрузка 
устройства в безопасном режиме и использо-
вание различных утилит для поиска вредонос-
ных программ или дешифровки данных (проект 
nomoreransom.org); перепрошивка устройства в 
сервисном центре; использование программ-де-
шифраторов или деблокировщиков операци-

онной системы, а также специальных защит 
от программ-вымогателей, например Kaspersky 
Anti-Ransomware Tool; тщательное документи-
рование непрограммных вымогательств и заяв-
ление о них в полицию.

Итак, постинцидентный уровень виктимоло-
гического реагирования построен на таких важ-
нейших максимах, как: 

а) инициативность жертвы, т. е. осознание 
необходимости противодействия киберпре-
ступникам, а также личной ответственности за 
разрешение этой конфронтации; 

б) формирование виктимологических скрип-
тов реагирования на эпизоды дискриминации, 
т. е. закрепление в информационной культуре 
стереотипов ответа кибержертвы на действия 
преступника, применение ей фактических и 
процессуальных мер защиты;

в) создание ассистирующей инфраструкту-
ры, посредством которой должна реализоваться 
организационная и психологическая поддержка 
жертв киберпреступлений.

Обсуждения и заключения
Безусловно, индивидуальная виктимологи-

ческая профилактика киберпреступности не 
ограничивается перечисленными мерами. Осо-
бый интерес вызывает выстраивание системы 
прогнозирования кибервиктимизации и оцен-
ки ее последствий, использование методов не-
отложной виктимологической профилактики 
замышляемых и подготавливаемых киберпре-
ступлений и т. п. Наиважнейшими задачами 
представленных мер являются формирование 
у виртуальной личности установок на индиви-
дуальную безопасность, снижение склонности 
к цифровым рискам, а также выработка контр-
виктимных компетенций. Указанные меры ока-
жутся малоэффективными без коррелирующей 
связи с элементами общей виктимологической 
профилактики, которым суждено составить 
концептуальную суть превентивной политики 
в виртуальной среде.   
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