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Введение
Обращаясь к исследованию вопросов, свя-

занных с криминологической характеристикой 
цифровой преступности, отметим, что в науч-

ной литературе используются такие понятия, 
как «преступность в сфере технологий боль-
ших данных», «преступность в сфере оборота 
криптовалюты», «преступность в сфере искус-
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Приведена актуальная информация о современном состоянии цифровой преступности (киберпреступно-
сти). Особое внимание уделено раскрытию понятия цифровой преступности, ее свойствам и характеристи-
кам. Отдельного внимания заслужили аспекты, связанные с превенцией данного вида преступности. Клю-
чевая цель настоящего научного изыскания заключается в том, чтобы представить и раскрыть признаки 
современной цифровой преступности (киберпреступности). Подчеркивается, что цифровая преступность 
в настоящее время все больше и больше укрепляет свои позиции: связано это с тем, что цифровые техно-
логии очень распространены в современный период, на что обоснованно обращают внимание исследовате-
ли. Определено, что многие цифровые определения и термины взаимосвязаны между собой и в конечном 
итоге, если они так или иначе начинают фигурировать при совершении преступлений (например, в каче-
стве предмета преступного посягательства или средства его совершения), образуют такое явление, как циф-
ровая преступность (или киберпреступность). Под цифровой преступностью определяется совокупность 
преступлений, предметом которых выступают, как правило, персональные данные, электронные средства 
платежа, а также при их совершении зачастую используются компьютерные сети или информационные 
технологии и телекоммуникации.  Установлено, что противодействие рассматриваемым преступлениям 
включает в себя комплекс различных действий, которые предусмотрены действующим законодательством. 
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This study contains up-to-date information about the current state of digital (cyber) crime. Special attention is paid to 
the disclosure of the concept of digital crime, its properties and characteristics. Aspects related to the prevention of this 
type of crime deserve special attention. The key objective of this scientific research is to present and reveal the signs 
of modern digital (cyber) crime. This work is based on methods of analysis, synthesis, generalization, statistical meth-
ods of cognition, etc. The authors emphasize that digital (cyber) crime is currently strengthening its position more 
and more. This is due to the fact that digital technologies are very common in the modern period, which researchers 
reasonably pay attention to. Many digital definitions and terms are interrelated and eventually, if they somehow begin 
to appear in the commission of crimes (for example, as a subject of criminal encroachment or a means of committing 
it), they form such a phenomenon as digital crime (or cybercrime). According to the authors, digital crime should be 
understood as a set of crimes, the subject of which are, as a rule, personal data, electronic means of payment, as well 
as computer networks or ITT are often used in their commission. Countering the crimes in question includes a set of 
various actions that are provided for by the current legislation.
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ственного интеллекта», «преступность в сфере 
IT (интернет вещей)» и др. [5, с.  105]. Во всех 
этих случаях подразумевается такое явление, 
как цифровая преступность (киберпреступ-
ность), хотя данные понятия характеризуются и 
своими особенностями. 

Так, технологии больших данных (Big Data) – 
это разнообразные данные, поступающие в 
больших объемах и с огромной скоростью, об-
работать которые при помощи стандартного 
программного обеспечения достаточно пробле-
матично, поэтому для их обработки требуется 
использование специальных программ и обору-
дования. Большие данные можно использовать 
для решения разных задач, например для про-
кладывания маршрутов на картах, составления 
поисковых запросов, оформления покупок он-
лайн и т. д.1

Криптовалюта (цифровые активы) – это сово-
купность электронных данных (цифрового кода 
или обозначения), которые содержатся в инфор-
мационной системе. В действующем законода-
тельстве есть определение понятия «цифровой 
актив»2, однако в целом суть данного явления 
заключается в закреплении определенных циф-
ровых кодов в специальной системе. Вмешатель-
ство посторонних лиц с целью внесения тех или 
иных изменений в такую систему запрещено. 

Искусственный интеллект – это способность 
компьютера обучаться, принимать решения и 
выполнять действия, свойственные человеческо-
му интеллекту. Основная цель искусственного 
интеллекта заключается в выполнении творче-
ских функций, которые традиционно считаются 
прерогативой человека [1, с. 118].

Интернет вещей (сфера IT) – это множество 
физических объектов (устройств), подключен-
ных к интернету и обменивающихся данными 
(например, умные часы, умный дом и т. п.)3.

Эти и многие другие цифровые определения 
и термины взаимосвязаны между собой и в ко-
нечном итоге, если они так или иначе начинают 
фигурировать при совершении преступлений 
(например, в качестве предмета преступного 
посягательства или средства его совершения), 

1  Big Data: что это, где используется и как стать аналитиком боль-
ших данных. URL: https://lpgenerator.ru/blog/chto-takoe-big-data/?y
sclid=lm1h3261q7608694141 (дата обращения: 01.11.2023). 
2  О цифровых финансовых активах, цифровой валюте и о внесе-
нии изменений в отдельные законодательные акты Российской 
Федерации : федер. закон от 31 июля 2020  г. №  259-ФЗ // Собр. 
законодательства РФ. 2020. № 31 (ч. 1). Ст. 5018. 
3  Что такое IoT и что о нем следует знать // Хабр. URL: https://
habr.com/ru/companies/otus/articles/549550/ (дата обращения: 
01.11.2023). 

образуют такое явление, как цифровая преступ-
ность (или киберпреступность). 

Ключевая цель настоящего научного изы-
скания заключается в том, чтобы представить и 
раскрыть определение и признаки современной 
цифровой преступности. Для этого авторы ре-
шают такие задачи, как раскрытие названного 
понятия, освещение ключевых, криминологиче-
ски значимых признаков цифровой преступно-
сти, описание современных тенденций развития 
данного вида преступности и освещение иных 
вопросов, связанных с характеристикой кибер-
преступности. 

Материалы и методы исследования
В основе настоящей работы лежат методы 

анализа, синтеза, обобщения, статистические 
методы познания и др. 

Результаты исследования
Исследование современной цифровой пре-

ступности необходимо для того, чтобы опреде-
лить ее криминологически значимые особен-
ности, при этом такое исследование в большей 
степени должно осуществляться для того, чтобы 
в дальнейшем выявить и изучить криминологи-
ческие особенности цифрового преступника и 
его жертвы с целью разработки эффективных 
мер противодействия таким преступлениям. 

Говоря о понятии преступности в сфере ин-
формационных (цифровых) технологий, или 
цифровой преступности, или киберпреступно-
сти, подчеркнем, что в конце прошлого столетия 
появилось такое понятие, как киберпреступле-
ние. В современной научной литературе можно 
встретить также иные термины («цифровые пре-
ступления», «интернет-преступления», «ком-
пьютерные преступления» и т. п.) [6, с. 1484].

Подчеркнем, что актуальность исследования 
цифровой преступности обусловливается тем, 
что с развитием общества растет и его цифровая 
составляющая, где информационные сети стано-
вятся неотъемлемой частью социальной жизни. 
Причиной роста цифровизации является гло-
бализация нашей планеты, поскольку уже поч-
ти у каждого человека есть смартфон, или хоть 
один персональный компьютер, или ноутбук с 
доступом во Всемирную паутину, что также мо-
жет являться фактором роста преступлений в 
цифровой сфере. Интернет стал как полезным 
средством для решения повседневных жизнен-
ных задач человека, так и средством совершения 
преступлений, например, с его помощью можно 
осуществить неправомерный доступ к компью-
терной информации. 
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Преступность – это сложное социально-пра-
вовое явление, исторически изменчивое, нега-
тивное, представляющее систему преступлений, 
совершенных на определенной территории за 
определенный период времени [3, с. 65].

Преступность характеризуется двумя 
показателями: качественным и количественным.

Среди количественных показателей, в свою 
очередь, выделяются объем преступности, уро-
вень преступности, динамика преступности. 
Так как данное социально-правовое явление 
является системным и комплексным, с помо-
щью данных компонентов определяется коли-
чественная характеристика преступности на 
определенной территории за определенный 
промежуток времени. 

Объем преступности – это сумма всех заре-
гистрированных преступлений, а также лиц, 
их совершивших, однако стоит учесть, что 
количество преступлений может не совпадать 
с количеством лиц, их совершивших, напри-
мер, одно лицо совершило совокупность пре-
ступлений, а преступная организация, в свою 
очередь, совершает лишь одно преступление, а 
лиц, участвовавших в совершении преступле-
ния, было больше. 

Уровень преступности – это количество пре-
ступлений в соотношении с количеством лиц, 
проживающих на определенной территории, 
или в относительных величинах. Уровень пре-
ступности определяется коэффициентами:

– преступности;
– криминальной активности населения;
– виктимности.
Динамика преступности – это изменяющийся 

показатель, который выводится по временным 
промежуткам, например, текущий показатель 
динамики преступности – это показатель за ана-
логичный период прошлых лет или показатель, 
систематично проводимый, например, раз в год.

К качественным показателям относятся струк-
тура преступности, характер преступности, гео-
графия преступности и цена преступности.

Главными свойствами структуры по призна-
кам преступлений выступают показатели:

–  рецидива, масштабов профессиональной 
преступности, количества преступлений, совер-
шенных в составе групп по предварительному 
сговору и организованных преступных групп, а 
также преступлений, совершенных женщинами, 
несовершеннолетними и т. п.;

– умышленных и неосторожных преступле-
ний;

– видов и категорий преступлений.

Следует также учесть, что структура пре-
ступности может классифицироваться по ха-
рактеристике личности преступника, а именно:

– по полу лица, совершившего преступное 
деяние;

– возрасту лица, совершившего преступле-
ние;

– количеству лиц, участвующих в соверше-
нии преступлений и т. д. 

География преступности помогает опреде-
лить, какие преступления чаще всего соверша-
ются в том или ином регионе нашей страны, а 
также выделить некие особенности совершения 
преступлений, а также поспособствовать в раз-
работке методов и средств по противодействию 
преступности в данных регионах. 

Характером преступности является количе-
ство наиболее общественно опасных престу-
плений (тяжких и особо тяжких) в структуре 
данного явления. Характер преступности также 
определяется путем сопоставления личности 
преступника, например, является ли он реци-
дивистом, профессиональным преступником и 
т. п. 

Цена преступности  – это количество мате-
риального и морального вреда, причиненного 
преступником его жертвам или близким лицам 
жертв. Цену преступности следует разделить на 
несколько видов:

– преступления, нанесшие прямой матери-
альный ущерб;

– преступления, косвенно нанесшие матери-
альный ущерб;

– экономические издержки и иного вида из-
держки, произведенные в связи с противодей-
ствием преступности. 

Именно в этом проявляются социальные по-
следствия цифровой преступности. Как отмеча-
ют исследователи, «социальные последствия от 
внедрения цифровых технологий будут ощути-
мыми, поскольку цифровая преступность будет 
расти» [5, с. 80]. Цена цифровой преступности 
будет все выше, поскольку ежегодно будут ра-
сти количественные и качественные показатели 
такой преступности. И это будет продолжаться 
до тех пор, пока общество не выработает эффек-
тивные меры профилактики и предупреждения 
цифровых преступлений.

Если обратиться к вопросу о классифика-
ции цифровой преступности, то, несомненно, в 
первую очередь следует говорить о тех цифро-
вых преступлениях, которые составляют струк-
туру названного нами вида преступности. Как 
мы уже говорили, в основной своей массе речь 
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следует вести о таких уголовно наказуемых де-
яниях, как мошенничество в сфере компьютер-
ной информации (ст. 159.6 Уголовного кодекса 
РФ; далее по тексту – УК РФ), неправомерный 
доступ к компьютерной информации (ст.  272 
УК РФ), создание, использование и распростра-
нение вредоносных компьютерных программ 
(ст. 273 УК РФ), преступления, совершаемые в 
сфере оборота цифровых активов (криптовалю-
ты) (например, ст. 205.1 УК РФ – содействие тер-
рористической деятельности путем ее финанси-
рования) и др.1

Подчеркнем, что вопрос о классификации 
киберпреступлений носит практикоориентиро-
ванный характер, поскольку от этого зачастую 
зависит комплекс реализуемых превентивных 
мероприятий. Исследуя криминологическую ха-
рактеристику отдельных составов киберпресту-
плений, следует отметить, что противодействие 
им осуществляется комплексно, в том числе с 
помощью оперативно-разыскных мероприятий, 
технических средств и отдельных специалистов 
в IT-сфере. Для этого и решается вопрос о клас-
сификации тех видов преступлений, которые 
составляют цифровую преступность. На наш 
взгляд, следует перечислить группы преступле-
ний рассматриваемой категории преступности.

Первая группа цифровых преступных пося-
гательств направлена на хищение имущества 
граждан и организаций (например, п. «г» ч.  3 
ст. 158, 159.3, 159.6 УК РФ).

Вторая группа киберпреступлений – это об-
щественно опасные деяния в сфере компью-
терной информации. По данным ФКУ ГИАЦ 
МВД  России, на 1 января 2022  г. оставались 
нераскрытыми 10 229 преступлений, предусмо-
тренных ст.  272 УК РФ, и 1649 преступлений, 
предусмотренных ст. 273 УК РФ. Специальными 
подразделениями уголовного розыска, а также 
отделами «К» – бюро специальных технических 
мероприятий (далее по тексту  – БСТМ) за ян-
варь – сентябрь 2022 г. раскрыто:

а) 5695 преступлений по ст. 272 УК РФ; 
б) 172 преступления по ст. 273 УК РФ; 
в) 518 преступлений по ст. 274.1 УК РФ2.
Но часто преступления, указанные в данном 

перечне, являются лишь способом совершения 
других преступлений (например, мошенни-
честв).

1  Уголовный кодекс Российской Федерации : федер. закон от 13 
июня 1996 г. № 63-ФЗ // Собр. законодательства РФ. 1996. № 25. 
Ст. 2954. 
2  Краткая характеристика состояния преступности в Российской 
Федерации за январь – декабрь 2022 года. URL: https://xn--b1aew.
xn--p1ai/reports/item/35396677/ (дата обращения 31.10.2023). 

Третья группа киберпреступлений связана с 
незаконным изготовлением и распространени-
ем порнографической продукции, материалов и 
предметов, в том числе с несовершеннолетними, 
посредством сети Интернет (например, ст. 242, 
242.1, 242.2 УК РФ).

Четвертая группа цифровых преступных 
посягательств направлена на дистанционное 
распространение наркотических средств, пси-
хотропных и сильнодействующих или ядовитых 
веществ (например, ст. 228.1, 234 УК РФ).

Таким образом, нами освещены ключевые 
криминологические характеристики современ-
ной цифровой преступности. На наш взгляд, об-
ращение к теоретическому освещению понятий-
ного аппарата такого современного явления, как 
цифровая преступность, необходимо для выра-
ботки эффективной стратегии борьбы с подоб-
ным видом преступности. В целом подчеркнем, 
что противодействие преступности является 
комплексной, многоплановой работой, которая 
осуществляется посредством реализации раз-
личных мероприятий, в том числе путем по-
строения соответствующих криминологических 
прогнозов, на что неоднократно обращалось 
внимание в научной литературе [8, с. 156]. Зани-
маются предупреждением цифровых преступле-
ний различные субъекты. В научной литературе 
отмечается, что в зависимости от предназначе-
ния субъектов предупреждения и от того, для 
чего данные субъекты были созданы и функци-
онируют, они подразделяются на специализиро-
ванные и неспециализированные [7, с. 14]. 

Под предупреждением цифровой преступно-
сти следует понимать деятельность различных 
субъектов профилактики, направленную на про-
тиводействие негативному воздействию, оказы-
ваемому на различные социальные блага цифро-
выми угрозами криминального характера. 

Говоря о предупреждении цифровых престу-
плений, подчеркнем, что в нормативных право-
вых актах, в правоприменительной практике, в 
научной литературе можно встретить различ-
ные термины, отражающие направленность 
превентивной деятельности в данной сфере 
жизни социума: «направления предупрежде-
ния», «меры профилактики», «виды обеспече-
ния предупредительной деятельности» и т. п. В 
конечном итоге речь идет о том, чтобы опреде-
лить основные методы и приемы, которые будут 
способствовать снижению негативного воздей-
ствия цифровых угроз криминального характе-
ра на различные социальные блага [2, с. 94]. На 
наш взгляд, обращение к понятийному аппарату 
цифровой преступности будет способствовать 
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эффективной профилактике цифровых угроз и 
опасностей, характерных для нашего общества.

Обсуждения и заключения
Цифровая преступность (киберпреступ-

ность) в настоящее время все больше и больше 
укрепляет свои позиции. Связано это с тем, что 
цифровые технологии очень распространены 
в современный период, на что обоснованно 
обращают внимание исследователи [4, с.  39]. 
По нашему мнению, под цифровой преступно-
стью следует понимать совокупность престу-
плений, предметом которых выступают, как 
правило, персональные данные, электронные 
средства платежа, а также при их совершении 
зачастую используются компьютерные сети 
или ИТТ.  Противодействие рассматриваемым 
преступлениям включает в себя комплекс раз-
личных действий, которые предусмотрены дей-
ствующим законодательством.   
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