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Представлены возможности информационно-коммуникационных технологий (ИКТ) и их влияние на об-
щество, в том числе на трансформацию преступной деятельности, ввиду активного использования воз-
можностей ИКТ физическими и юридическими лицами, а также преступниками в противоправных целях. 
Установлено, что распространение ИКТ в повседневной жизни имеет целый ряд неоспоримых преиму-
ществ, однако наряду с этим такие технологии все чаще выступают инструментом преступной деятель-
ности. Появление новаций в цифровой среде закономерно влечет появление новых способов совершения 
преступлений. Сделан вывод, что повышение уровня вовлеченности граждан в использование современ-
ных технологий и платформ зачастую продуцирует множество уязвимостей в цифровом пространстве, 
используемых преступниками. Установлено, что в этой связи противодействие преступлениям, соверша-
емым с использованием ИКТ, будет эффективным только в случае комплексного подхода: изучения меха-
низма и способов преступной деятельности, повышения уровня «компьютерной грамотности» физических 
лиц – пользователей интернет-пространства, повышения уровня знаний сотрудников правоохранитель-
ных органов, совершенствования законодательства и т. д. Выявлено, что современные возможности ИКТ 
напрямую влияют на механизм преступной деятельности. Сделан вывод, что раскрытие, расследование 
и предупреждение преступлений, совершаемых с использованием ИКТ, требуют полноценного и всесто-
роннего анализа, при этом деятельность правоохранительных органов будет существенно отличаться для 
разных направлений.
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The possibilities of information and communication technologies and their impact on society, including the trans-
formation of criminal activity, due to the active use of ICT capabilities by individuals and legal entities, as well 
as criminals for illegal purposes, are presented. It has been established that the spread of ICTs into everyday life 
has a number of undeniable advantages, however, along with this, such technologies are increasingly becoming 
an instrument of criminal activity. The emergence of innovations in the digital environment naturally entails the 
emergence of new ways of committing crimes. It is concluded that increasing the level of citizen involvement in the 
use of modern technologies and platforms often produces many vulnerabilities in the digital space that are used 
by criminals. It has been established that in this regard, countering crimes committed using ICT will be effective 
only in the case of an integrated approach: studying the mechanism and methods of criminal activity, increasing 
the level of “computer literacy” of individuals - users of the Internet space, increasing the level of knowledge of law 
enforcement officers, improving legislation, etc. It has been revealed that modern ICT capabilities directly affect the 
mechanism of criminal activity. It is concluded that the disclosure, investigation and prevention of crimes commit-
ted using ICT requires a full and comprehensive analysis, while the activities of law enforcement agencies will differ 
significantly for different areas.
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В настоящее время можно с уверенностью 
констатировать, что различные инфор-

мационно-коммуникационные технологии (да-
лее – ИКТ) достаточно прочно интегрированы 
практически во все сферы деятельности обще-
ства и государства в целом. Стремительная по-
пулярность и активное распространение ИКТ 
напрямую связаны с развитием технологий 
(рост вычислительных мощностей компьютер-
ной техники и смартфонов, совершенствование 
стандартов мобильной связи: внедрение сетей 
пятого поколения 5G1, использование воло-
конно-оптической связи провайдерами и т. д.); 
повышением уровня вовлеченности граждан 
в использование современных технологий и 
различных платформ (необходимость опла-
ты услуг посредством интернет-банкинга, ис-
пользование федеральной государственной 
информационной системы «Единый портал го-
сударственных услуг Российской Федерации» 
(далее – «Госуслуги»), создание в крупных ком-
паниях различных виртуальных помощников, 
голосовых ассистентов, чат-ботов, с которыми 
приходится взаимодействовать потребителям 
каких-либо услуг). 

При этом в этой части стоит сделать уточ-
нение: зачастую активное вовлечение граждан 
происходит от «безальтернативности». Так, в 
подавляющем большинстве случаев запись в от-
деления РЭО, МФЦ, УФМС просто невозможна 
традиционными способами (по телефону либо 
личный визит) – на сегодняшний день подобные 
действия зачастую доступны только через лич-
ные кабинеты либо через «Госуслуги». 

Безусловно, распространение ИКТ в повсед-
невной жизни имеет целый ряд неоспоримых 
преимуществ, однако наряду с этим такие тех-
нологии все чаще выступают инструментом 
преступной деятельности. Появление новаций 
в цифровой среде закономерно влечет появле-
ние новых способов совершения преступле-
ний [6, с. 134]. Особенности информационных 
технологий позволяют, сохраняя анонимность, 
оплачивать криминальные услуги или запре-
щенные товары, финансировать организован-
ную преступность, экстремистские и террори-
стические структуры и т. д. [8, с.  6]. При этом 
расследование преступлений, совершаемых с 
использованием возможностей ИКТ,  – это до-
статочно сложный процесс, так как требует от 
сотрудников правоохранительных органов не 

1  Правительственная комиссия одобрила дорожную карту разви-
тия 5G в России // ООО «МИЦ «Известия»  : сайт. URL: https://
iz.ru/1089281/2020-11-19/pravitelstvennaia-komissiia-odobrila-
dorozhnuiu-kartu-razvitiia-5g-v-rossii (дата обращения: 07.01.2024). 

только традиционных знаний в области кри-
миналистических методов, но и развитых на-
выков в области информационных технологий. 
Кроме того, роль правоохранительных органов 
заключается не только в расследовании престу-
плений, но и в предотвращении их совершения, 
создании механизмов защиты и сотрудничества 
с различными структурами и организациями. 
Эта проблема имеет множество аспектов, вклю-
чая технические, юридические и этические.

Для исследования закономерностей возник-
новения и формирования криминалистически 
значимой информации о преступлениях, со-
вершаемых с использованием ИКТ, обратимся 
к криминалистической дефиниции механизма 
преступления, который представляет собой 
сложную динамическую систему, определяю-
щую содержание преступной деятельности [7, 
с.  15]. Элементами механизма преступления 
являются: субъекты преступления; отношение 
субъекта преступления к своим действиям, их 
последствиям, соучастникам; предмет посяга-
тельства; способ преступления; преступный 
результат; обстановка преступления (место, 
время и другие относящиеся к ней обстоятель-
ства); поведение и действия лиц, оказавшихся 
случайными участниками события, и т.  п. [5, 
с. 17]. Центральным звеном механизма престу-
пления, в котором отражается факт использо-
вания информационных технологий, является 
способ совершения преступления, который, в 
свою очередь, обусловливает формирование 
иных специфичных элементов механизма, та-
ких как механизм следообразования, средство 
совершения преступления и иные. 

Нами предприняты попытки раскрыть наи-
более часто встречающиеся способы использо-
вания ИТ-технологий в механизме преступной 
деятельности. Умение ориентироваться в разно-
образии ИКТ, особенностях их работы, навык 
определения слабых, уязвимых сторон позво-
лят в дальнейшем анализировать возникающие 
следственные ситуации, выдвигать актуальные 
версии и использовать весь потенциал право-
охранительной системы для успешного выявле-
ния, раскрытия и предупреждения преступле-
ний, совершаемых с использованием ИКТ.

Информационно-коммуникационные 
технологии в криминалистике  
и их значение в формировании  
механизма преступления 
Не вдаваясь в подробную классификацию 

видов и классов различных ИТ-технологий, по-
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пробуем разобрать данные технологии с точки 
зрения криминалистики и механизма престу-
пления, возможности их использования в пре-
ступной деятельности – от самого простого спо-
соба до более сложного.

Мобильные телефоны, персональные ком-
пьютеры, ноутбуки, планшеты и другие компью-
терные устройства, использующие электронную 
или информационно-телекоммуникационную 
сети, являются основными средствами совер-
шения преступлений в сфере ИКТ. Следует от-
метить, что, в соответствии с Постановлением 
Пленума Верховного Суда РФ от 15 декабря 
2022  г. №  371, понятия электронной и инфор-
мационно-телекоммуникационной сетей не 
разграничиваются, и сеть Интернет является 
одним из их видов, представляя собой техноло-
гическую систему, предназначенную для переда-
чи по линиям связи информации, доступ к кото-
рой осуществляется с использованием средств 
вычислительной техники. 

Использование указанных устройств и сетей 
позволяет реализовать более сложные схемы 
преступной деятельности, которые сложно по-
вторить при личном общении, так как дистан-
ционный (удаленный) формат общения явля-
ется самым простым способом анонимизации 
личности и минимизирует риск быть иденти-
фицированным. В последнее время становится 
популярным мошенничество с применением 
навыков «социальной инженерии» [4, с.  108], 
совершаемое в основном лицами, отбывающи-
ми наказание в местах лишения свободы. Так, 
осужденный, отбывающий наказание в ФКУ 
<…> ГУФСИН России, используя мобильный 
телефон, совершил 188 фактов мошенничества. 
Также есть данные о лицах, совершивших 173, 
95 и 52 мошенничества [2, с. 67]. К сожалению, 
большинство таких преступлений остаются не-
раскрытыми.

Мобильные телефоны, компьютерные 
устройства, подключенные к информацион-
но-телекоммуникационным сетям, дают воз-
можность использовать разнообразные совре-
менные способы совершения преступлений. 
Назовем некоторые из них.

1  О некоторых вопросах судебной практики по уголовным делам 
о преступлениях в сфере компьютерной информации, а также 
иных преступлениях, совершенных с использованием электрон-
ных или информационно-телекоммуникационных сетей, включая 
сеть Интернет  : постановление Пленума Верховного Суда РФ от 
15 дек. 2022 г. № 37 // КонсультантПлюс : сайт. URL: https://www.
consultant.ru/document/cons_doc_LAW_434573/ (дата обращения: 
17.01.2024).

Самый простой и наиболее часто встреча-
емый способ  – это изменение номера вызыва-
ющего абонента. Так, например, преступники 
присваивают официальные номера, использу-
емые банками или другими государственными 
учреждениями, например номер «900». 

Для изменения идентификационного номера 
вызывающего абонента используют возможно-
сти технологий VoIP (Voice over Internet Protocol) 
или IP-телефонии, позволяющих пользователям 
совершать звонки через сеть Интернет и изме-
нять идентификатор вызывающего абонента на 
любой номер по своему выбору, а также аппа-
ратных спуфинговых (spoofing) устройств. 

Более того, в сети Интернет существуют ор-
ганизации, оказывающие услуги подделки иден-
тификатора вызывающего абонента, позволяя 
пользователям вводить номер, который они хо-
тят отобразить, и номер, на который они хотят 
позвонить.

В настоящее время на территории страны 
операторы сотовой связи активно подключа-
ются к системе «Антифрод», которая позволяет 
проверить, действительно ли вызов совершает-
ся в данный момент с номера определившего-
ся оператора, однако на сегодняшний день ее 
использование в полной мере осуществляется 
лишь половиной от общего количества опера-
торов в России, что хоть и снизило количество 
преступлений, совершаемых с использованием 
подмены абонентского номера, но не исключило 
их вообще. 

Также нередко преступники генерируют изо-
бражения и голос человека с помощью техноло-
гии искусственного интеллекта, так называемые 
дипфейки, позволяющие изменять лицо или его 
выражение, цвет кожи и прическу, синхронизи-
ровать движения губ на видео с аудиозаписью 
голоса и т. д. В настоящий момент российское 
законодательство не содержит такого понятия, 
как «дипфейк», однако это не означает, что ис-
пользование данной технологии с нарушением 
чужих прав не повлечет за собой юридическую 
ответственность, например, в соответствии со 
ст.  152.1 ГК РФ использование изображения 
гражданина допускается только с его согласия, а 
после смерти с согласия родственников, УК РФ 
содержит ст.  159, предусматривающую ответ-
ственность за мошеннические действия.

Далее следует отметить, что нередко пре-
ступники используют технологии голосовых 
вызовов через сеть Интернет посредством по-
пулярных социальных сетей, мессенджеров, 
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например, таких как Viber, WhatsApp1, ООО 
«ВКонтакте», Facebook Messenger2, Wire и т.  д. 
Для преступников есть ряд преимуществ в ис-
пользовании данных мессенджеров для теле-
фонных звонков и текстовых сообщений. При 
осуществлении звонка или отправке текстовых 
сообщений непосредственно через оператора 
связи последний, в соответствии с законода-
тельством, обязан в течение трех лет хранить 
информацию о действиях абонента (звонки, 
смс и их дата, адресат и т. п.), а также до полу-
года хранить запись разговора, содержание со-
общений или пересылаемые медиафайлы, т.  е. 
исчерпывающую информацию о всех действи-
ях, которые осуществлял абонент (ст.  64 Фе-
дерального закона от 7 июля 2003 г. № 126-ФЗ 
«О связи»3). Данные сведения предоставляются 
правоохранительным органам и могут исполь-
зоваться в качестве доказательств преступной 
деятельности либо служить вспомогательной 
оперативной информацией. Указанные требо-
вания обязательны для исполнения зарегистри-
рованными операторами связи, осуществляю-
щими деятельность на территории Российской 
Федерации. 

На практике отмечены случаи использования 
мессенджеров, с помощью которых автоматизи-
руются программные процессы Bot (виртуаль-
ный робот, робот-бот), не имеющие привязки к 
конкретному лицу, но в то же время предостав-
ляющие возможность общения с потребителя-
ми. Телеграм-бот не требует постоянного на-
хождения человека за компьютером, автономно, 
по заданному алгоритму выполняет различные 
действия, что значительно снижает количество 
точек соприкосновения между участниками со-
обществ, а также затрудняет выявление их дея-
тельности [1, с. 123]. 

Кроме того, преступники применяют воз-
можности изменения IP-адреса, представляю-
щего собой уникальный идентификатор, назна-
ченный каждому устройству, подключенному к 
сети Интернет. IP-адрес может дать представле-
ние о местоположении устройства, связанного с 
сетью Интернет, однако многие интернет-про-
вайдеры используют метод маскирования IP- 
адресов, так что местоположение устройства, 
определенное по IP-адресу, может быть неточ-

1  Принадлежит экстремистской организации Meta, запрещен на 
территории Российской Федерации.
2  Принадлежит экстремистской организации Meta, запрещен на 
территории Российской Федерации.
3  О связи : федер. закон от 7 июля 2003 г. № 126-ФЗ (послед ред.) // 
КонсультантПлюс : сайт. URL: https://www.consultant.ru/document/
cons_doc_LAW_43224/ (дата обращения: 11.01.2024). 

ным. Кроме того, IP-адрес не привязан к кон-
кретному человеку, использующему это устрой-
ство, а также одно и то же устройство (общий 
компьютер в интернет-кафе и т.  д.) могут ис-
пользовать несколько человек.

Для возможности идентификации человека 
по IP-адресу необходима дополнительная ин-
формация, такая как имя пользователя и пароль 
для входа в систему, либо информация из бра-
узера или других используемых преступником 
приложений.

Далее отметим использование технологии 
геолокации, позволяющей определить место-
положение устройств в Интернете, их IP-адре-
са, подключенные сети Wi-Fi и применение 
сведений о метаданных. Это могут быть тек-
стовые файлы, схемы, чертежи, фотографии, 
видео, какие-либо программы. Анализ мета-
данных позволяет получить ценную инфор-
мацию о потенциальных потерпевших. Если 
это физическое лицо, в зависимости от типа 
файла можно узнать различную информацию. 
Для фотографий это модель устройства, с по-
мощью которого сделано фото, и его техниче-
ские характеристики; размер фотографии; дата 
и время съемки; геолокация, если у камеры есть 
доступ к ней; автор фотографии; расстояние от 
камеры в момент съемки; теги и ключевые сло-
ва, описывающие содержание фото (создаются 
автором). Для видеофайлов набор идентичный 
и может дополняться в зависимости от модели 
устройства. Из текстовых файлов можно по-
лучить следующую информацию: автор доку-
мента (если пользователь его указал), формат 
файла, название файла, даты создания и редак-
тирования файла, размер файла. Важен и сам 
способ передачи файлов. Если файлы переда-
ются через почтовые сервисы (Gmail, «Яндекс.
Почта», Mail.ru, Protonmail), то они остаются 
неизменными, соответственно, метаданные 
сохраняются в полном объеме. Если мы ис-
пользуем мессенджеры, как правило, есть два 
варианта передачи: «отправить как фото» и «от-
править как файл». При отправке фотографии 
как файла метаданные остаются. При отправке 
«как фото» большинство популярных мессен-
джеров удаляют метаданные с отправляемых 
изображений.

Если же деятельность преступников на-
правлена на сайт или приложение какой-либо 
организации, изучая метаданные с этих источ-
ников, можно узнать адреса корпоративной 
электронной почты, операционную систему, 
которую используют сотрудники организации, 
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и т.  п. Собранная информация может помочь 
преступникам осуществить различные виды 
атак с использованием методов социальной ин-
женерии (например, зная модель фотоаппарата, 
можно завести разговор с фотолюбителем или 
же сделать рассылку писем с вредоносным ПО 
на адреса электронной почты работников опре-
деленной организации). 

Нередко преступники используют в проти-
воправных целях информацию, полученную 
из открытых источников  – социальных сетей. 
Многие пользователи добровольно размещают 
личную информацию: Ф. И. О., возраст, образо-
вание, религиозные убеждения, увлечения, ста-
тусы (краткие заметки) и т. д. С возрастом или 
трудоустройством в какую-либо организацию 
или с занятием ответственной должности поль-
зователи часто корректируют либо вообще уда-
ляют информацию о себе. Однако не все поль-
зователи осведомлены о существовании так 
называемого Архива интернета (англ. Internet 
Archive)  – некоммерческой организации, ос-
нованной в 1990-х гг. в США. Главной заявлен-
ной целью Архива является предоставление 
всеобщего доступа к накопленной в интернете 
информации. Коллекция Архива интернета со-
стоит из множества подколлекций архивиро-
ванных веб-сайтов, оцифрованных книг, аудио- 
и видео файлов, игр, программного обеспечения. 
Один из проектов Архива интернета – это сер-
вис Wayback Machine, расположенный по адре-
су http://web.archive.org/. Данный сервис перио-
дически сохраняет страницы в сети Интернет. 
При изменении информации или даже удалении 
самой страницы она остается в архивах сервиса. 
Введя адрес сайта, можно посмотреть, на какие 
даты есть «снимки» сайта, и просмотреть их. 
Полученная таким образом информация также 
может быть использована для атак с использо-
ванием методов социальной инженерии, в том 
числе для шантажа лица распространением не-
желательной информации о нем.

Некоторые наиболее сложные  
технологии, используемые  
в преступной деятельности 
К наиболее сложным технологиям следу-

ет отнести перехват передаваемых сообщений 
в мессенджерах или трафика в сети. Один из 
способов – взлом аккаунта пользователя. Пре-
ступники могут пытаться получить доступ к 
аккаунту, используя уязвимости в программном 
обеспечении или социальные инженерные ата-
ки, такие как подделка веб-сайтов или фишин-

говые электронные письма. В этом случае пре-
ступник создает фальшивую страницу входа на 
сайт или приложение, которая по визуальному 
оформлению похожа на официальную плат-
форму, и просит пользователя ввести учетные 
данные для входа. Как только пользователь вво-
дит свои учетные данные, преступник получает 
доступ к его учетной записи и может перехва-
тить информацию, находящуюся на платформе 
(персональные данные, сообщения, номера бан-
ковских карт), а также воспользоваться личным 
кабинетом гражданина и осуществлять пре-
ступные действия от его имени.

Для защиты от фишинга важно всегда 
проверять адрес веб-сайта, прежде чем вво-
дить учетные данные, и быть осторожным с 
электронными письмами или сообщениями, 
в которых запрашивается конфиденциальная 
информация. Кроме того, использование двух-
факторной аутентификации и регулярная сме-
на паролей также могут повысить безопасность 
пользователя. 

Для перехвата трафика в сети могут также 
использоваться вредоносные программы или 
оборудование, такие как шпионские програм-
мы или промежуточные прокси-серверы, чтобы 
перехватывать и читать переписку. Например, 
атаки «человек посередине» (от англ. Man-in-
the-middle, MITM) – распространенный метод, 
используемый преступниками для перехвата 
сообщений в платформах обмена мгновенны-
ми сообщениями. Этот тип атаки заключает-
ся в том, что злоумышленник перехватывает 
связь между двумя пользователями, обычно 
путем создания поддельной сети, которая ка-
жется истинной сетью, и обманом заставляет 
пользователя подключиться к ней. Как только 
пользователь подключается к поддельной сети, 
преступник получает доступ к конфиденциаль-
ной информации, включая сообщения, отправ-
ленные через платформу обмена мгновенными 
сообщениями.

Для защиты от MITM-атак важно использо-
вать безопасные сети, такие как виртуальные 
частные сети (VPN), которые шифруют данные, 
передаваемые через сеть Интернет. Кроме того, 
использование шифрования на платформах 
обмена мгновенными сообщениями также мо-
жет помочь защититься от этих атак. Обнару-
жить данный тип атаки можно по следующим 
признакам: неожиданное или повторяющееся 
отклонение от доступа к странице, поскольку 
преступники принудительно отключают поль-
зователей, чтобы перехватить имя пользовате-
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ля и пароль при повторной попытке подключе-
ния; подозрительные адреса в строке браузера, 
например www.go0gle.com вместо www.google.
com, что свидетельствует о перехвате DNS1.

Кроме того, на практике не редки случаи ис-
пользования вредоносного ПО  – это тип про-
граммного обеспечения, предназначенный для 
причинения вреда компьютеру или устройству. 
Использование вредоносного ПО в преступных 
целях позволяет получить доступ к устройству 
пользователя и конфиденциальной информа-
ции, включая сообщения, отправляемые через 
платформы обмена мгновенными сообщениями.

Известны случаи использования программ 
для удаленного доступа к телефону. Данные про-
граммы позволяют получить физический кон-
троль над устройством (при оказании помощи 
в настройке телефона, установке приложений 
и т. п.), а также возможность удаления учетной 
записи при обнаружении устройства правоохра-
нительными органами. Данный способ исполь-
зуется при совершении телефонного мошен-
ничества. Например, пользователю поступает 
телефонный звонок, в котором мошенник со-
общает о том, что неизвестное лицо из другого 
региона пытается войти в его личный кабинет 
приложения банка ВТБ. Преступники, выясняя 
информацию об использовании приложения 
банка, сведения о его обновлении, отправляют 
СМС-сообщение с кодом и требуют подтвержде-
ния факта получения такого СМС и дальнейше-
го обновления используемого приложения. 

Активное развитие информационно-ком-
муникационных технологий и внедрение их 
в повседневную жизнь общества [3, с. 85] зна-
чительно упрощают преступникам задачу по 
совершению противоправных деяний, так, на-
пример, при использовании в устройстве опера-
ционной системы Android клиенту предлагают 
войти в магазин приложений Google Play, найти 
и скачать приложение «Поддержка ВТБ».

В первую очередь предлагается скачать при-
ложения для удаленного управления устрой-
ством, установление которых и их активация 
абонентом путем ввода кода дают преступнику 
возможность получить удаленный контроль 
над смартфоном и произвести любые доступ-
ные операции (хищение персональных данных, 
перевод денег с приложений банков, рассылка 
писем от имени и т. п.).

1  Man-in-the-Middle: советы по обнаружению и предотвращению 
// Хабр  : веб-сайт. URL: https://habr.com/ru/companies/varonis/
articles/526632/ (дата обращения: 11.01.2024).

Кроме того, преступники могут взломать 
сеть Wi-Fi, т. е. осуществить доступ к ресурсам 
сети или произвести кражу конфиденциальной 
информации. Существует несколько стандартов 
сетей Wi-Fi – WEP, WPA/WPA2, WPA3, сменяю-
щих друг друга для обеспечения безопасности 
пользователей и увеличения скорости, но не 
все компьютерные устройства поддерживают 
современные стандарты, обеспечивающие без-
опасное пользование. Кроме того, WEP  – это 
устаревший протокол безопасности, который 
легко взламывается, а WPA и WPA2 – защищен-
ный доступ Wi-Fi; являясь более безопасными 
протоколами, они все же могут быть уязвимы 
для атак, если сетевой пароль слаб или сеть на-
строена неправильно. WPA3 – это новый стан-
дарт безопасности Wi-Fi-сетей, представленный 
Wi-Fi Alliance в 2018 г., который является наибо-
лее защищенным. Кроме того, возможно создать 
и поддельную сеть Wi-Fi с именем, похожим на 
настоящую сеть Wi-Fi (атака «злой двойник» 
(Evil Twin Attack)), при подключении к которой 
предоставляется доступ к информации, храня-
щейся на компьютерном устройстве.

В завершении укажем на использование ин-
тернет-браузера TOR (The Onion Router) – бес-
платного веб-браузера с открытым исходным 
кодом, который предназначен для защиты кон-
фиденциальности и анонимности пользовате-
лей при просмотре веб-страниц, работающего 
путем маршрутизации интернет-трафика через 
сеть серверов, также известных как узлы. TOR 
базируется на принципе луковой маршрути-
зации, который позволяет передавать данные 
через сеть узлов (нод), чтобы путь нельзя было 
отследить. Каждый узел в сети TOR представ-
ляет собой промежуточный пункт для передачи 
данных, которые затем передаются далее до ко-
нечной цели. Это означает, что никто не может 
узнать источник или пункт назначения данных, 
так как каждый узел в сети видит только пре-
дыдущий и следующий узлы, а не источник и 
пункт назначения. Это затрудняет перехват и 
чтение интернет-трафика пользователя. В свою 
очередь, зашифрованный трафик маршрути-
зируется через ряд узлов в сети TOR. Каждый 
узел в сети удаляет один уровень шифрования, 
а затем передает трафик следующему узлу. Ко-
нечный узел в сети, известный как узел выхо-
да, расшифровывает трафик и отправляет его 
на целевой веб-сайт. Узел выхода действует как 
прокси-сервер пользователя, поэтому при ана-
лизе информации о взаимодействии с ресурсом 
отображается трафик, поступающий с узла вы-
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хода, а не с устройства пользователя. Посколь-
ку интернет-трафик пользователя маршрути-
зируется через несколько узлов сети, веб-сайт 
может видеть только IP-адрес выходного узла, 
а не фактический IP-адрес пользователя. Это за-
трудняет отслеживание физического местопо-
ложения пользователя.

С точки зрения конфиденциальности и ано-
нимности браузер TOR обеспечивает высокую 
степень защиты, но он не является надежным. 
Например, если пользователь посещает веб-
сайт, который требует от него ввода личной 
информации, такой как его имя и адрес, эта ин-
формация все равно может быть отслежена и 
связана с пользователем.

Подводя определенный итог, можно конста-
тировать, что в современный мир уже прочно 
внедрены различные информационно-ком-
муникационные технологии, которые внесли 
свои коррективы в развитие преступного мира. 
Раскрытие, расследование и предупреждение 
преступлений, совершаемых с использовани-
ем ИКТ, требуют полноценного и всесторон-
него анализа, при этом следует учитывать, что 
деятельность правоохранительных органов в 
рамках проверки сообщения о преступлении и 
осуществления предварительного расследова-
нии для каждого конкретного способа совер-
шения противоправного деяния будет сильно 
отличаться для разных направлений. Однако 
некоторые тактические приемы и программные 
продукты, в том числе находящиеся в открытом 
доступе, будут идентичны на первоначальном 
этапе расследования для всех преступлений, 
совершаемых в информационно-телекоммуни-
кационном пространстве.  
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