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Одним из самых трудно выявляемых и 
раскрываемых разновидностей кибер-

преступлений является нелегальное распро-

странение порнографических материалов, в 
особенности с участием несовершеннолетних, 
что связано с развитием цифровых и информа-
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В ходе проведенного анализа явления «вебкам» в контексте уголовного законодательства Российской Феде-
рации исследована его общественная опасность. Проанализирована судебная практика и даны комментарии 
автора относительно его толкования и трактовки. Предлагаются направления для дальнейшего исследова-
ния и изучения «вебкам» со стороны юриспруденции. Выявлена проблема нелегального распространения 
порнографических материалов, особенно с участием несовершеннолетних, в контексте развития цифровых 
и информационно-телекоммуникационных технологий. Отмечено, что такие сайты часто имеют кратковре-
менное существование и используют дополнительные или резервные источники, чтобы избежать блокиров-
ки правоохранительными органами. Определено, что такие преступления сложно выявить и привлечь к от-
ветственности из-за анонимности, которую предоставляет Интернет. Выявлены способы борьбы со сферой 
незаконного распространения порнографического контента в информационной сфере, включая реакцию на 
жалобы пользователей, реагирование на сигналы Роскомнадзора и самостоятельный мониторинг и удале-
ние противоправного контента. Подчеркивается, что социальные сети являются лишь информационными 
посредниками, а контент создается пользователями. Сделан вывод, что развитие цифровых технологий, та-
ких как онлайн-трансляции и вебкам-шоу, способствовало расширению порноиндустрии и облегчило доступ 
пользователей к порносайтам.
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ционно-телекоммуникационных технологий. 
При наборе фразы «детское порно» в любой 
поисковой системе она выдаст огромное коли-
чество страниц с такими публикациями. Часто 
такие сайты не существуют долго, однако они 
всегда имеют дополнительные или же резерв-
ные источники, куда можно перенаправить 
трафик в случае блокировки правоохранитель-
ными органами. Ведь это многомиллионная 
индустрия с большим количеством как потре-
бителей такого рода услуг, так и злоумышлен-
ников, которые, как правило, в обычной жиз-
ни имеют хорошую репутацию, не состоят на 
учетах в наркологических или психиатрических 
диспансерах. Это объясняет то, что вычислить 
и поймать такого преступника довольно слож-
но [5], однако технические особенности ин-
фокоммуникационных технологий постоянно 
совершенствуются, и меняются их продукты. 
Анонимность дает человеку свободу и в то же 
время вседозволенность. Видеоролики пор-
нографического содержания загружаются на 
съемных квартирах, в интернет-кафе или же в 
других местах, которые, так или иначе, не могут 
принадлежать преступнику. Поэтому сотрудни-
кам органов внутренних дел в какой-то степени 
осуществлять поимку такого преступника до-
вольно проблематично.

Порноиндустрия существовала и до разви-
тия Интернета, и ее возникновение связано не 
только с информационными технологиями, но 
и с другими факторами, такими как социальные 
и экономические изменения. 

С появлением социальных сетей возникли 
несколько способов распространения порно-
графических материалов.

Первый вариант  – молодые люди посред-
ством знакомства с подростками просят ски-
нуть их интимные фотографии за денежное 
вознаграждение. В силу возраста и неопытно-
сти обычно такая схема срабатывает, и в даль-
нейшем происходит шантаж. После накопления 
достаточного материала создается тематическая 
группа, в которой публикуются все интимные 
фотографии несовершеннолетних. В группу 
добавляют только тех пользователей, которые 
внесли денежную плату ее создателю. Послед-
ний, в свою очередь, контролирует весь тра-
фик, всех посетителей, чаще всего занимается 
шантажом, угрозами и продолжает вымогать у 
несовершеннолетних снимки откровенного ха-
рактера. Как правило, социальные сети быстро 
блокируют такие группы, а правоохранитель-
ные органы, в свою очередь, посредством мони-
торинга выходят на лицо, которое совершило 
данное преступное деяние. 

Второй вариант – несовершеннолетние лица 
добровольно, абсолютно сознательно занима-
ются данным видом деятельности. В России су-
ществует огромное количество групп в социаль-
ных сетях, где подростки добровольно продают 
видео- и фотоматериалы: «По простому запросу 
“продажа интим-фото” обнаружилось 264 груп-
пы, 188 из которых “открыты”  – иначе говоря, 
их контент доступен всем желающим»1. Почему 
дети делают такие вещи, разбирать можно долго. 
Это больше касается проблематики воспитания, 
плохой занятости, незаинтересованности роди-
телей, неграмотности общества в данном вопросе 
и просто в силу многих нравственных моментов. 

Действия несовершеннолетних лиц по соз-
данию и распространению материалов с пор-
нографическими изображениями создают 
предпосылки для совершения в отношении них 
преступлений, связанных с развратными дей-
ствиями, вымогательством. Механизм проти-
воправных действий строится по определенной 
последовательной цепочке. В обычных подрост-
ковых социальных группах преступник вербует 
несовершеннолетнее лицо. Покупатель зака-
зывает и оплачивает порноконтент. Подросток 
же пересылает оплаченный заказ покупателю. 
При этом подростков заставляют загружать фо-
тографии в «облачные» сервисы, откуда потом 
преступники могут свободно извлекать запре-
щенные материалы и уже от своего собственно-
го лица их продавать. Блокировка таких групп 
является довольно сложной процедурой, так 
как они имеют много второстепенных и запас-
ных ресурсов, о которых довольно часто напо-
минают своим покупателям.

Несмотря на очевидные сложности борьбы 
с нелегальным распространением порнографи-
ческой продукции, средства для борьбы с этим 
явлением все же имеются. Главный прием – это 
реакция на сигналы пользователей. Под каждым 
типом контента есть кнопка «Пожаловаться». 
Любая жалоба попадает в службу поддержки, 
после чего они могут принять соответствую-
щие меры. Второй из способов – реагирование 
на сигналы Роскомнадзора. Третий – самостоя-
тельный мониторинг и превентивное удаление 
противоправного контента. 

Авторы работ на тему детской порнографии 
особо не затрагивают и такой самый важный 
аспект сети Интернет, как Даркнет (Darknet). 

1  Сергеева Е. «Покажи себя, девочка». Как педофилы вербуют на-
ших детей в Сети // Живой журнал: сервис микроблогов. URL: 
https://mpk-moskva.livejournal.com/236018.html (дата обращения: 
12.03.2024).
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Эта скрытая сеть используется для большого 
количества незаконных мероприятий. Сюда 
входят торговля наркотиками, оружием, фи-
нансовые преступления, и этот список можно 
продолжать довольно долго [4, с. 93–95]. Широ-
кое распространение различных форм противо-
правных деяний в отношении несовершеннолет-
них предопределено отсутствием комплексной 
системы защиты прав детей в международном 
и отечественном законодательстве, недостаточ-
ной разработанностью эффективных методов 
выявления и констатации составов различных 
видов преступлений [2]. С возможностью бы-
строго и анонимного доступа к контенту пор-
ноиндустрия получила новую площадку для 
своего развития. Кроме того, возможность он-
лайн-трансляций и вебкам-шоу также увели-
чила количество порномоделей и облегчила до-
ступ пользователей к порносайтам. 

Появление такого понятия, как «порноместь», 
является еще одной современной тенденцией. 
Под «порноместью» понимается распростране-
ние в противоправных целях изображений/со-
общений сексуального характера без согласия 
изображенного на них / отправившего их лица. 
В законе нет специфической нормы для борьбы 
с порноместью, но уголовно-правовые нормы 
могут использоваться для этой цели. Эти нор-
мы включают ответственность за преступле-
ния, связанные с нарушением конституционных 
прав и свобод граждан, таких как нарушение 
неприкосновенности частной жизни (ст. 137 УК 
РФ1), нарушение тайны переписки и сообщений 
(ст. 138 УК РФ), клевета (ст. 128.1 УК РФ) и вы-
могательство (ст. 163 УК РФ). Также существуют 
нормы, касающиеся порнографии и преступле-
ний в сфере компьютерной информации, таких 
как незаконное изготовление и оборот порно-
графических материалов или предметов (ст. 242, 
242.1 УК РФ), неправомерный доступ к компью-
терной информации (ст. 272 УК РФ) и создание, 
использование и распространение вредоносных 
компьютерных программ (ст. 273 УК РФ).

Если сбор личной информации о челове-
ке является незаконным и существует угроза 
ее распространения, которая сопровождается 
вымогательством денег или иного имущества, 
такие действия могут быть квалифицированы 
как преступление по совокупности ст. 137 и 163 
УК РФ. Если к этому добавляется распростра-
нение заведомо ложных сведений, то такие дей-
ствия также могут быть квалифицированы как 
1  Уголовный кодекс Российской Федерации от 13 июня 1996 г. 
№ 63-ФЗ // Собр. законодательства РФ. 1994. № 32. Ст. 3301.

преступление по совокупности ст. 137, 128.1 и 
163 УК РФ.

Квалификация преступного деяния может 
вызвать определенную сложность, когда инфор-
мация о частной жизни лица уже размещена в 
Интернете, а злоумышленник требует денег за 
ее удаление. Термин «угроза» в таком случае не-
применим, поскольку действия преступника не 
зависят от реакции жертвы, а распространение 
информации выглядит как одномоментное дей-
ствие. Такой подход не позволяет квалифициро-
вать действия преступника как вымогательство, 
так как угроза уже не может повлиять на свер-
шившееся деяние.

Спрос на предоставление сексуальных ус-
луг через сеть Интернет резко возрос, что дало 
толчок развитию нового вида услуг  – вебка-
минга. «Вебкам» (вебкам-моделинг)  – это вид 
онлайн-услуг, который предполагает предо-
ставление эротического или порнографическо-
го контента с возможностью взаимодействия 
между моделью и пользователями. Эта услуга 
позволяет зарабатывать деньги и часто являет-
ся компромиссом между проституцией и про-
изводством порнографического контента. Из-за 
высокой вариативности вебкама существуют 
некоторые отклонения, но общая суть остается 
понятной. Однако из-за децентрализованности 
и разнообразия данного явления индустрия ста-
ла нерегулируемой и неподконтрольной. 

Несмотря на осуществляемые попытки пре-
кратить такие услуги, индустрия вебкам-биз-
неса продолжает набирать обороты. По сути, 
вебкам-моделинг представляет собой коммер-
ческую деятельность, в рамках которой модели 
(обычно женщины) предоставляют свои сек-
суальные услуги через видеосвязь с помощью 
веб-камеры. Они обычно работают на специа-
лизированных сайтах, где их услуги предлагают-
ся зарегистрированным пользователям за опре-
деленную плату.

Хостинговые платформы предоставляют 
защиту во время трансляций, быстрый обмен 
сообщениями между участниками и различные 
варианты оплаты услуг, такие как криптовалюта 
или индивидуальный денежный перевод, чтобы 
обеспечить анонимность. Эти онлайн-ресурсы 
играют важную роль в секс-индустрии, предо-
ставляя возможность встречи между клиентами 
и потребителями, а также удобный способ пре-
доставления и оплаты услуг. 

Для работы вебкам-студии необходимы ис-
пользование технического и информационно-
го оборудования, доступ к Интернету, а также 
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регистрация на платформах, предоставляю-
щих услуги для клиентов. Организация рабо-
ты студии может быть упрощена благодаря 
наличию специализированных сотрудников, 
занимающихся управлением и организацией. 
Онлайн-трансляция порождает контент, со-
четающий в себе элементы эротики и порно-
графии, который демонстрируется в прямом 
эфире. Такой контент может привести к при-
влечению к уголовной и административной 
ответственности моделей, администраторов и 
владельцев студий.

Как и в случае с любой формой порногра-
фии, существуют различные точки зрения на 
вебкам-моделинг. Одни видят его как вполне 
законную и безопасную форму сексуального 
выражения, которая позволяет моделям зара-
батывать деньги и удовлетворять сексуальные 
потребности клиентов без риска заражения ин-
фекционными заболеваниями или других про-
блем, связанных с непосредственным контак-
том. Другие же  – критикуют вебкам-моделинг 
как форму эксплуатации женщин и использова-
ния их тел для прибыли. Они считают, что веб-
кам-моделинг может привести к негативным 
психологическим последствиям для моделей, 
включая низкую самооценку, депрессию и дру-
гие проблемы.

Несмотря на различные точки зрения на веб-
кам-моделинг, он остается популярной формой 
развлечения и дополнительного дохода для мно-
гих людей, и, скорее всего, будет продолжать су-
ществовать в ближайшем будущем.

Несовершеннолетние могут легко получить 
доступ к adult-контенту на вебкам-сервисах, 
скрывая свой возраст и используя VPN-техно-
логии, что может привести к восприятию вред-
ного контента и коммуникационным угрозам, 
включая риск стать жертвой сексуального наси-
лия во время онлайн-трансляций.

Высокий спрос на вебкам-контент стимули-
рует проведение подобных трансляций, и в связи 
с этим возникает необходимость в установлении 
уголовно-правовых запретов в сфере обще-
ственной нравственности для криминализации 
гибридных форм совершения преступлений.

Вебкам-стримы, содержащие порнографи-
ческий контент, могут быть преследуемы по 
уголовному законодательству в России и за 
рубежом. В России участники производства 
вебкам-контента могут быть привлечены к 
уголовной ответственности за производство и 
распространение порнографии, а также за уча-
стие в организованной преступной группе, если 

есть признаки ее объективной стороны. В ряде 
стран также преследуются порнографические 
материалы и предметы как угроза информа-
ционной безопасности. В обоих случаях веб-
кам-стримы могут стать предметом уголовного 
преследования.

И. С. Алихаджиева разделяет виды деятель-
ности, направленные на удовлетворение по-
требностей сексуального характера, в зависи-
мости от правового режима на легальные (не 
подпадающие под юридический запрет) (эроти-
ческие танцы, «секс по телефону», эротический 
массаж, киберсекс, вебкаминг) и нелегальные 
(не допущенные к свободному обороту) (про-
ституция, порнография). Таким образом, она 
относит вебкаминг к легальной деятельности и 
предлагает криминализировать такую деятель-
ность, введя новую норму в УК РФ  – ст.  135.7 
«Принуждение к занятию иными видами сексу-
альной деятельности» [1, с. 17]. Также существу-
ет мнение, что необходимо введение дополни-
тельной нормы в УК РФ, которая определила бы 
понятие «цифросексуализм» (т. е. оказание вир-
туальных интим-услуг за деньги) и включала бы 
в себя непосредственно и понятие «вебкам» [3, 
с. 126]. Не согласимся с этим мнением, так как 
вебкаминг не может относиться к легальной де-
ятельности и его необходимо квалифицировать 
по признакам состава преступления, предусмо-
тренного ст. 242 УК РФ, так как деятельность по 
трансляции половых органов или полового акта 
подпадает под определение порнографической 
продукции. В последние годы в Российской Фе-
дерации суды выносят обвинительные приго-
воры по указанным категориям дел. Создавать 
отдельную квалифицированую норму, на наш 
взгляд, не имеет смысла.

Следует отметить, что подход, предложен-
ный в Постановлении Пленума Верховного 
Суда РФ от 15 декабря 2022 г. № 37 «О некото-
рых вопросах судебной практики по уголовным 
делам о преступлениях в сфере компьютерной 
информации, а также иных преступлениях, со-
вершенных с использованием электронных или 
информационно-телекоммуникационных сетей, 
включая сеть “Интернет”»1, поможет решить 
проблему неоднозначности регулирования пу-
бличной демонстрации и сделает возможным 
приравнивание вебкам-контента, транслиру-

1  О некоторых вопросах судебной практики по уголовным делам о 
преступлениях в сфере компьютерной информации, а также иных 
преступлениях, совершенных с использованием электронных или 
информационно-телекоммуникационных сетей, включая сеть «Ин-
тернет» : постановление Пленума Верховного Суда РФ от 15 дека-
бря 2022 г. № 37 // КонсультантПлюс : справочная правовая система.
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емого на adult-сервисах, к порнографическим 
материалам и предметам.

Современные технологии оказывают вли-
яние на распространение порнографического 
контента, который теперь доступен через он-
лайн-трансляции, называемые вебкам-стри-
мами. В свете этих изменений требуются пе-
ресмотр позиции и переоценка технологий, 
которые могут использоваться для совершения 
преступлений на основе цифровых технологий. 
В Постановлении № 37 от 15 декабря 2022 г. Пле-
нум Верховного Суда РФ подчеркнул необходи-
мость рассмотрения публичной демонстрации в 
прямом эфире в качестве основания для привле-
чения к уголовной ответственности, что может 
решить проблему статуса вебкам-контента и 
его соотношения с другими порнографически-
ми ресурсами. Тем не менее появление новых 
способов совершения преступлений на основе 
цифровых технологий может привести к допол-
нительным сложностям, связанным с процеду-
рой искусствоведческой экспертизы и квали-
фикацией действий лиц, связанных с созданием 
контента.   
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