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Сегодня такой аспект, как информаци-
онная безопасность, приобретает осо-

бую актуальность. Происходящие динамичные 
процессы информационной глобализации, 
трансформации, цифровизации оказывают 
значительное влияние на все сферы жизнедея-
тельности современного человека. Становится 
закономерным, что указанные процессы спо-
собствуют трансформации преступности в 
целом и преступности несовершеннолетних в 
частности. Говоря об информационной безопас-
ности, важно подчеркнуть, что именно несовер-

шеннолетние являются наиболее слабозащи-
щенной категорией граждан, так как основное 
общение (коммуникации со сверстниками, а 
также знакомства в социальных сетях, полу-
чение информации (различного содержания), 
игры) несовершеннолетних происходит именно 
в онлайн-пространстве.

В Указе Президента РФ от 2 июля 2021  г. 
№  400 «О Стратегии национальной безопас-
ности Российской Федерации» указано, что 
«современные дети  – первое поколение, чье 
взросление происходит на фоне стремительно 
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развивающихся информационно-коммуника-
ционных технологий. В своих привычках, цен-
ностях и поведении в сети Интернет эта группа 
принципиально отличается от представителей 
более старшей аудитории (18–45 лет)»1. В насто-
ящем Указе особое внимание обращено в сторо-
ну того, что приоритетными интересами совре-
менных несовершеннолетних являются игры 
в интернет-пространстве, просмотр видео, а 
также общение в социальных сетях. Следует 
отметить, что в настоящее время сеть Интернет 
является крупнейшим средством манипуляции 
сознанием лиц молодого возраста, способству-
ющим их девиантному поведению, вовлечению 
их в криминальную субкультуру. 

Преступность несовершеннолетних, а также 
ее особенности в условиях современных вызо-
вов и угроз ранее уже рассматривались в трудах 
Ю. М. Антоняна, А. В. Аносова, Л. И. Беляевой, 
Н. В. Бойко, А. Н. Варыгина, Я. И. Гилинского, 
Л.  С.  Голубничей, М.  В.  Гончаровой, Р.  С.  Да-
нелян, А.  И.  Долговой, Д.  И.  Ережипалиева, 
Т. М. Зайко, А. Н. Ильяшенко, Р. В. Колесникова, 
1  О Стратегии национальной безопасности Российской Федерации : 
указ Президента РФ от 2 июля 2021  г. №  400. URL: http://www.
kremlin.ru/acts/bank/47046 (дата обращения: 16.04.2024)

Е. В. Кошелевой, В. А. Лелекова, А. В. Майорова, 
П. Н. Жилиной, В. В. Невского, А. С. Теунаева, 
А. Б. Удовиченко, Т. М. Чапурко, Л. М. Щерба-
ковой, а также других авторов.

Тема преступности несовершеннолетних не 
утрачивает своей актуальности, а ее познание 
обусловлено существующим комплексом особен-
ностей и проблем, лежащих в основе ее преду-
преждения; необходимостью изучения детерми-
нант, оказывающих влияние на формирование и 
развитие личности несовершеннолетнего, изби-
раемой ими модели поведения, а также совершае-
мых ими преступных деяний. Несмотря на неко-
торое снижение количества зарегистрированных 
преступлений, совершаемых несовершеннолет-
ними, и числа выявляемых лиц несовершенно-
летнего возраста, совершивших преступления, 
следует сказать о том, что остается достаточно 
весомой доля тяжких и особо тяжких преступле-
ний, совершаемых лицами, не достигшими воз-
раста восемнадцати лет2 (табл. 1, 2).

Вызывает серьезные опасения, что доля тяж-
ких и особо тяжких преступлений, совершаемых 
2  Состояние преступности в Российской Федерации. URL: https://
мвд.рф/reports (дата обращения: 27.04.2024).

Таблица 1 
Количество зарегистрированных преступлений, совершаемых несовершеннолетними,  

Российская Федерация, 2019–2023 гг.

Год 2019 2020 2021 2022 2023
Всего зарегистрировано преступлений 2 024 337 2 044 221 2 004 404 1 966 795 1 947 161

Зарегистрировано преступлений,  
совершенных несовершеннолетними 41 548 37 771 31 865 30 469 27 325

Доля в общем количестве  
зарегистрированных преступлений, % 2,0 1,8 1,6 1,55 1,4

Всего выявлено лиц, совершивших  
преступления 884 661 852 506 848 320 818 986 750 465

Число выявленных лиц  
несовершеннолетнего возраста,  
совершивших преступления

37 953 33 575 29 126 26 305 22 340

Доля в общем числе выявленных лиц, 
совершивших преступления, % 4,3 3,9 3,4 3,2 3,0

Таблица 2 
Количество тяжких и особо тяжких преступлений, совершаемых несовершеннолетними,  

Российская Федерация, 2019–2023 гг.

Год 2019 2020 2021 2022 2023
Количество тяжких и особо тяжких пре-
ступлений, совершаемых несовершен-
нолетними

10 113 9 797 9 055 9 295 9 428

Доля в общем количестве зарегистри-
рованных преступлений, совершенных 
несовершеннолетними, %

24,3 25,9 28,4 30,5 34,5
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подростками, на сегодняшний день занимает зна-
чительное место в структуре преступности несо-
вершеннолетних, при этом она ежегодно увеличи-
вается и в настоящее время составляет более 30 % 
(см. табл. 2).

Современные криминогенные угрозы, воз-
действуя на общественные отношения в целом, 
затрагивают все без исключения категории не-
совершеннолетних (как формально благополуч-
ных, так и несовершеннолетних преступников). 
Цифровизация, информационная глобализа-
ция, являясь факторами научно-технического 
прогресса, значительно упрощают процесс пе-
редачи, распространения информации различ-
ного содержания. Так, в аспекте реализации 
несовершеннолетними своих политических, 
экономических, социальных, духовных, куль-
турных потребностей информация начинает 
приобретать свойства деструктивного, разру-
шительного, а также дестабилизирующего яв-
ления. Кроме того, на страницах юридической 
литературы совершенно обоснованно отмеча-
ется, что «цифровизация общественных отно-
шений, развитие информационных технологий 
способствует тому, что люди, в том числе и не-
совершеннолетнего возраста, размещают о себе 
информацию в сети “Интернет”, включая персо-
нальные данные, которая может впоследствии 
попадать в руки преступников и служить для 
них средством совершения или стать предметом 
преступления» [7, с. 79].

В число основных отличительных черт пре-
ступности несовершеннолетних входят осо-
бенности, связанные с возрастной, психоэмо-
циональной спецификой лиц рассматриваемой 
группы, что ложится в основу их значительной 
виктимности [3, с.  48]. Достаточное влияние 
здесь оказывает такой аспект, как высокая сте-
пень анонимности общения, различных комму-
никаций в онлайн-пространстве. Также в интер-
нет-пространстве именно несовершеннолетние 
являются наиболее виктимной категорией лиц 
в таких преступлениях, как мошенничество с 
применением информационно-телекоммуника-
ционных технологий, вовлечение в незаконный 
оборот наркотических средств, психотропных 
веществ и их аналогов, вовлечение в совершение 
преступлений экстремистской направленности.

Следует обратить внимание на то, что в по-
следнее время возрастает количество престу-
плений, совершаемых несовершеннолетними, 
в сфере незаконного оборота наркотиков. При 

этом если ранее несовершеннолетние в основ-
ном осуждались за преступление, предусмо-
тренное ст.  228 УК РФ, в которой закреплена 
ответственность за незаконные приобретение, 
хранение, перевозку, изготовление, переработ-
ку наркотических средств без цели сбыта, то в 
настоящее время практически половина несо-
вершеннолетних из общего числа осужденных 
за незаконный оборот наркотиков осуждается 
за их сбыт, ответственность за который пред-
усмотрена ст. 228.1 УК РФ1 (табл. 3).

В контексте исследования преступности не-
совершеннолетних в условиях современных 
угроз и вызовов, нам представляется справед-
ливым указать и на формирование экстремаль-
ности сознания и избираемой модели поведения 
исследуемой возрастной группы. В более ранних 
работах [1, с. 77; 2, с. 486; 4; 5, с. 573 и др.] указан-
ное направление уже находило свое отражение, 
при этом, на сегодняшний день, актуальность 
рассмотрения, проведения более глубокого 
анализа формирования и развития экстре-
мальности сознания несовершеннолетних не 
утрачена, а, наоборот, приобретает большую 
актуальность. Так, в генезисе преступности не-
совершеннолетних задействованы возрастные и 
психологические отличительные черты несовер-
шеннолетних, продуцируемые особенностями 
их формирования и развития, одной из которых 
является экстремальность сознания и поведе-
ния, действующая наряду с информационной 
глобализацией, обусловливающей процессы 
детерминации. Подобные процессы представ-
ляются недостаточно изученными современной 
криминологией, и потому в полном объеме они 
не учтены в практике предупреждения преступ-
ности несовершеннолетних. 

В настоящее время противоправные деяния 
экстремистской направленности лиц несовер-
шеннолетнего возраста представляют достаточ-
но серьезную угрозу национальной безопасно-
сти государства, являясь при этом проблемой 
не только политического, но и социального 
характера. Ни для кого не секрет, что именно 
информационно-телекоммуникационные тех-
нологии являются одним из главных средств 
взаимодействия экстремистских организаций. 
Безусловно, несовершеннолетние активно вов-
лекаются сторонниками экстремистских взгля-

1  Данные Судебного департамента при Верховном Суде Россий-
ской Федерации. URL: http://www.cdep.ru/?id=79 (дата обращения: 
27.04.2024).
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дов при помощи сети Интернет, распространяя 
и внедряя идеологию экстремистского харак-
тера. Несовершеннолетние, являясь наиболее 
подверженной влиянию и манипулированию 
группой людей, обладая неокрепшей психикой 
и не до конца сформированными жизненны-
ми позициями и принципами, подвергаются 
воздействию со стороны лиц, имеющих экстре-
мистские взгляды. 

Говоря о цифровизации и информационной 
глобализации, об оказываемом ими влиянии на 
современную преступность несовершеннолет-
них, важно отметить, что именно в цифровой 
среде прослеживается значительное распро-
странение молодежных субкультур, носящих де-
структивный характер. Исследование подобных 
субкультур является важным в части теории и 
практики особенностей предупреждения совре-
менной преступности несовершеннолетних. 

Принимая во внимание особую значимость 
изучения преступности несовершеннолетних, 
нам представляется правильным предложить 
подходы к ее познанию и предупреждению. В 
современных условиях, с учетом факторов, ока-
зывающих влияние на преступность несовер-
шеннолетних, прослеживается необходимость в 
создании единой системы криминологического 
учета и контроля различных потребностей лиц 
несовершеннолетнего возраста. К подобным 
потребностям следует отнести политические, 
экономические, социальные, культурные, ду-
ховные, нравственные, поведенческие. Подоб-
ное направление исследования наиболее ярко 
подчеркивает особую роль инновационных тех-
нологий сбора, обработки, анализа, системати-
зации, хранения криминологически значимых 
данных, информации, корреляционных связей 

о преступности несовершеннолетних. Подоб-
ные возможности заложены в новых информа-
ционно-телекоммуникационных технологиях. 
Особую роль здесь следует отводить большим 
данным (Big Data). Применение технологий 
искусственного интеллекта и возможностей, 
заложенных в больших данных, позволит вла-
деть значимой информацией в целях наиболее 
эффективного предупреждения данного вида 
преступности. 

Вопросы «цифровой гигиены», как отмечает 
Генеральный директор АНО «Белый Интернет» 
Э. Л. Сидоренко, приобретают особую актуаль-
ность для несовершеннолетних [6, c. 30]. Учиты-
вая, что дети с малолетнего возраста приобща-
ются к цифровому контенту, уже в дошкольных 
учреждениях необходимо проводить опреде-
ленную работу. Кроме того, применение отече-
ственных программ так называемого родитель-
ского контроля сможет в определенной степени 
обезопасить детей в сети Интернет, предотвра-
тить утечку персональных данных. Конституци-
онный Суд РФ в одном из своих решений указал 
на возможность «использования программных 
средств родительского контроля для обеспече-
ния безопасности несовершеннолетних детей, 
которые не запрещены и свободно распростра-
няются»1. 

Безусловно, значение в предупреждении пре-
ступлений, совершаемых как несовершеннолет-
ними, так и в отношении них, с использованием 
информационно-телекоммуникационных тех-

1  Постановление Конституционного Суда Российской Федерации 
от 18 января 2024 г. № 2-П по делу о проверке конституционности 
части первой статьи 137 Уголовного кодекса Российской Федера-
ции в связи с жалобой гражданина П. О. Вильке. URL: https://www.
consultant.ru/document/cons_doc_LAW_467399/ (дата обращения: 
27.04.2024).

Таблица 3
Число несовершеннолетних, осужденных за незаконный оборот наркотиков, Российская Федерация, 

2019–2023 гг.

Год 2019 2020 2021 2022 2023
Число несовершеннолетних, осужденных за 
незаконный оборот наркотиков 1 418 1 320 1 411 1 497 1 247

Число несовершеннолетних, осужденных по 
ст. 228 УК РФ 818 778 709 584 448

Доля в общем числе несовершеннолетних, осу-
жденных за незаконный оборот наркотиков, % 57,7 59,0 50,2 39,0 35,9

Число несовершеннолетних, осужденных по 
ст. 228.1 УК РФ 586 531 689 894 789

Доля в общем числе несовершеннолетних, осу-
жденных за незаконный оборот наркотиков, % 41,3 40,2 48,8 59,7 63,3
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нологий, должно играть правовое просвещение, 
а также распространение информации о мето-
дах и способах обеспечения кибербезопасности. 
Слабая осведомленность о безопасных спосо-
бах использования современных информаци-
онно-телекоммуникационных технологий дает 
возможность преступникам пользоваться этим 
в своих противоправных целях, в том числе и в 
целях вовлечения несовершеннолетних в совер-
шение различных преступлений.   
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