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Настоящая работа является продолжением ранее опубликованной научной статьи: если в первой части прове-
денного исследования раскрывались понятие и криминологическая характеристика цифровой преступности, 
то вторая часть работы посвящена в большей степени вопросам предупреждения цифровой преступности. 
Произведен анализ такого понятия, как преступление, совершенное с использованием информационных 
(цифровых) технологий, который показывает, что в научной литературе существуют различные точки зрения 
относительно содержания указанного понятия, однако каждое из определений в той или иной степени опи-
рается на нормы действующего законодательства в сфере информации. Ключевая цель настоящего научного 
изыскания и вытекающие из поставленной цели задачи сформулированы как раскрытие определения цифро-
вого преступления, описание его видов и представление общих позиций относительно вопроса предупреж-
дения цифровой преступности. Методология исследования строится на использовании общенаучных и част-
нонаучных методов познания, в частности метода индукции, дедукции, обобщения, анализа, исследования 
официальных информационных источников, метода экспертных оценок и др. Утверждается, что наибольшим 
практическим значением обладает разрешение вопроса о профилактике подобных преступлений и макси-
мальным объемом полномочий в вопросах борьбы с цифровыми преступлениями наделены специализиро-
ванные субъекты профилактики цифровых преступлений. Сделан вывод о том, что обеспечить системную 
реализацию всех мер превенции могут только все субъекты вместе, в вопросах борьбы с цифровыми пре-
ступлениями субъекты профилактики должны действовать сообща и выстраивать эффективный механизм 
взаимодействия и обмена необходимой информацией. Отмечается, что противодействие рассматриваемым 
преступлениям включает в себя полный комплекс мер оперативно-технических, поисковых, оперативно-ра-
зыскных действий, включая разъяснительные и профилактические средства общей и индивидуальной про-
филактики правонарушений, которые предусмотрены действующим законодательством. 

Ключевые слова: цифровые преступления, киберпреступность, информационные технологии, цифровизация, 
профилактика цифровых преступлений.
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This scientific work is a continuation of a previously published scientific article: if the first part of the study revealed 
the concept and criminological characteristics of digital crime, then the second part of the work is devoted more to 
the prevention of digital crime. The analysis of such a concept as a crime committed using information (digital) tech-
nologies shows that in the scientific literature there are different points of view regarding the content of this concept, 
however, each of the definitions is more or less based on the norms of current legislation in the field of information. 
The key purpose of this scientific research and the tasks arising from this goal are formulated as the disclosure of the 
definition of digital crime, the description of its types and the presentation of common positions on the issue of digital 
crime prevention. The research methodology is based on the use of general scientific and private scientific methods of 
cognition, in particular, the method of induction, deduction, generalization, analysis, research of official information 
sources, the method of expert assessments, etc. The resolution of the issue of the prevention of such crimes is of the 
greatest practical importance. The largest amount of authority in the fight against digital crimes is vested in specialized 
subjects of the prevention of digital crimes. However, only all actors together can ensure the systematic implementation 
of all prevention measures. In the fight against digital crimes, the subjects of prevention must act together and build 
an effective mechanism for interaction and exchange of necessary information. Countering the crimes in question in-
cludes a full range of operational and technical, search, operational and investigative measures, including explanatory 
and preventive means of general and individual prevention of offenses, which are provided for by current legislation.
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В ранее проводимых нами научных иссле-
дованиях мы уделяли внимание поня-

тию цифровой преступности [8, с. 70]. Обраще-
ние к данной проблематике обусловлено тем, 
что современные общественные отношения 
трудно представить без участия в них цифро-
вых и других современных информационных 
технологий [4, с. 38], и данным трендом не уста-
ют пользоваться и представители криминаль-
ного сообщества. 

Как известно, все составы преступлений 
предусмотрены в Уголовном кодексе РФ (да-
лее  – УК РФ)1. Иных нормативных правовых 
актов, обеспечивающих уголовно-правовую 
охрану общественных отношений, нет. Рома-
но-германская правовая система, на которой 
строится современная российская правовая 
база, позволяет сформировать уголовный за-
кон, группируя все составы преступлений в за-
висимости от охраняемого блага (объекта). Со-
ответственно, Особенная часть УК РФ состоит 
из разделов, глав и статей. Однако, несмотря на 
то что преступления, совершаемые с использо-
ванием информационных (цифровых) техноло-
гий, занимают значительное место в структуре 
современной преступности, самостоятельных 
раздела или главы, посвященных данным ви-
дам преступлений, в действующем уголовном 
законе нет. Исключение составляет только 
гл.  28 «Преступления в сфере компьютерной 
информации», однако преступления данной 
главы составляют только небольшую часть всей 
цифровой преступности. 

Нам представляется, что целесообразно на 
теоретическом уровне определить, какие имен-
но виды преступлений следует относить к пре-
ступлениям, совершаемым с использованием 
информационных (цифровых) технологий. Для 
этого необходимо обратиться к дефиниции дан-
ного термина.

Цель и задачи исследования
Цель настоящей работы заключается в ана-

лизе такого понятия, как «преступление, совер-
шенное с использованием информационных 
(цифровых) технологий». Иными словами, речь 
идет о понятии цифрового преступления. Ав-
торы ставят перед собой следующие научно-ис-
следовательские задачи: дать определение ука-
занному термину, представить виды цифровых 
преступлений, осветить современное кримино-
логическое состояние цифровой преступности 

1  Уголовный кодекс Российской Федерации от 13 июня 1996  г.  
№ 63-ФЗ // Собр. законодательства РФ. 1996. № 25. Ст. 2954.

в России в целом, а также затронуть вопрос о 
предупреждении данного вида преступности.

Работа строится на использовании общена-
учных и частнонаучных методов познания, в 
частности, авторы опираются на методы индук-
ции, дедукции, обобщения, анализа, исследова-
ния официальных информационных источни-
ков, метод экспертных оценок и др.

Особенности характеристики цифровых 
преступлений
В научной литературе можно встретить раз-

личные термины, характеризующие цифровые 
преступления:

– преступления, совершаемые с использова-
нием информационных технологий;

– компьютерная преступность;
–  преступность в сфере информацион-

но-коммуникационных технологий;
– преступность в социальных сетях;
– киберпреступления;
– посягательства на цифровую информацию;
– информационные преступления;
– преступления в сфере высоких технологий;
– цифровая преступность и др. [10, с. 32; 2, 

с. 87].
При разнообразии терминов, обозначающих 

цифровую (информационную) преступность, 
можно опираться на любой из указанных тер-
минов, поскольку легального закрепления како-
го-либо из них в настоящее время нет. В частно-
сти, при определении обозначенного феномена 
можно использовать термин «информационная 
преступность», предлагая, таким образом, рас-
смотрение цифровых преступлений (или кибер-
преступлений) только в контексте информаци-
онной сферы, элементом которой она является. 

Между тем компьютерная информация явля-
ется специфичным видом информации, а кроме 
того, формально представляет собой объект са-
мостоятельной уголовно-правовой охраны, что 
не дает возможности ее рассмотрения в контек-
сте информационной сферы, так же как и ком-
пьютерные преступления не могут быть рассмо-
трены как информационные.

Можно использовать понятие «компьютер-
ная преступность», предполагая рассмотрение 
исследуемого феномена в качестве преступно-
сти, совершаемой с помощью ЭВМ, высоких 
технологий.

Вместе с тем мы придерживаемся той пози-
ции авторов, согласно которой использование 
компьютера аналогично использованию любого 
инструмента или средства, применение которых 
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возможно для того, чтобы совершенствовать то 
или иное преступление, а компьютерная сеть 
является средой или обстановкой совершения 
уголовно наказуемого деяния [3, с. 56].

В связи с вышесказанным считаем возмож-
ным в настоящей работе использовать указан-
ные термины как равнозначные, несмотря на то, 
что определенные отличия между ними все же 
есть [5, с. 38].

Ключевым термином, на котором основы-
вается раскрываемое нами понятие, является 
понятие «информационные технологии». Со-
гласно Федеральному закону от 27 июля 2006 г. 
№ 149-ФЗ «Об информации, информационных 
технологиях и о защите информации» инфор-
мационные технологии – это процессы, методы 
поиска, сбора, хранения, обработки, предостав-
ления, распространения информации и спосо-
бы осуществления таких процессов и методов1.

На наш взгляд, преступление, совершаемое с 
использованием информационных (цифровых) 
технологий (или цифровое преступление, или 
киберпреступление),  – это преступление, свя-
занное с незаконным вторжением или досту-
пом в компьютерные программы или данные. 
В обществе, которое все больше полагается на 
компьютеры (гаджеты), опасность цифровых 
преступлений постоянно возрастает. Кибер-
преступления являются преступной деятель-
ностью, которая предполагает использование 
информационных технологий для незаконно-
го или несанкционированного доступа к ком-
пьютерной системе (в широком понимании 
слова «компьютер») с намерением поврежде-
ния, удаления или изменения имеющейся там 
информации. Кроме того, к цифровым престу-
плениям можно относить и те преступления, 
которые совершаются посредством использо-
вания современных компьютерных технологий 
и средств связи.

Опираясь на официальные статистические 
отчеты МВД России и Генеральной прокурату-
ры России, можно заключить, что в настоящее 
время правоприменитель к цифровым престу-
плениям относит следующие уголовно наказуе-
мые деяния:

1) кражу (ст. 158 УК РФ);
2) мошенничество (ст. 159 УК РФ);
3)  мошенничество с использованием элек-

тронных средств платежа (ст. 159.3 УК РФ);

1  Об информации, информационных технологиях и о защите ин-
формации : федер. закон от 27 июля 2006 г. № 149-ФЗ // Собр. за-
конодательства РФ. 2006. № 31 (ч. 1). Ст. 3448. 

4)  мошенничество в сфере компьютерной 
информации (ст. 159.6 УК РФ);

5)  незаконные организацию и проведение 
азартных игр (ст. 171.2 УК РФ);

6)  публичные призывы к осуществлению 
террористической деятельности, публичное 
оправдание терроризма или пропаганду терро-
ризма (ст. 205.2 УК РФ);

7) незаконные производство, сбыт или пере-
сылку наркотических средств, психотропных ве-
ществ, а также незаконные сбыт или пересылку 
растений, содержащих наркотические средства 
или психотропные вещества (ст. 228.1 УК РФ);

8) изготовление порнографических материа-
лов (ст. 242, 242.1, 242.2 УК РФ);

9)  публичные призывы к осуществлению 
экстремистской деятельности (ст. 280 УК РФ);

10) неправомерный доступ к компьютерной 
информации (ст. 272 УК РФ);

11)  создание, использование и распростра-
нение вредоносных компьютерных программ 
(ст. 273 УК РФ).

Подчеркнем, что, на наш взгляд, на этом пе-
речне цифровые преступления не заканчива-
ются. Можно, в частности, обратить внимание 
на преступления, совершаемые в сфере оборота 
цифровых активов (криптовалюты) (на приме-
ре ст. 205.1 УК РФ «Содействие террористиче-
ской деятельности» и ст. 290 УК РФ «Получение 
взятки»). 

В настоящее время все чаще правоприме-
нительная практика сталкивается с такими 
случаями террористической деятельности, как 
ее финансирование. При этом, как отмечают 
представители Росфинмониторинга, с разви-
тием цифровых технологий террористическое 
финансирование все чаще осуществляется по-
средством использования информационно- 
телекоммуникационного пространства2. В этой 
связи обращение к уголовно-правовой харак-
теристике такого состава преступления, как 
финансирование терроризма, в рамках исследо-
вания, посвященного изучению преступлений, 
совершаемых с использованием информацион-
ных (цифровых) технологий, является обосно-
ванным и актуальным. 

В ранее проводимом нами научном иссле-
довании мы отмечали, что самостоятельная 
(отдельная) норма в области финансирования 
террористической деятельности в уголовном за-
2  Росфинмониторинг фиксирует факты финансирования терро-
ризма с использованием криптовалют // Российское государ-
ственное федеральное информационное агентство «ТАСС». URL: 
https://tass.ru/ekonomika/10978989?ysclid=lmab3xthbe784153136 
(дата обращения: 24.10.2023). 
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конодательстве отсутствует. Однако о финанси-
ровании терроризма можно говорить в рамках 
ст. 205.1 УК РФ («Содействие террористической 
деятельности») [9, с. 29]. Правоприменительная 
практика свидетельствует о том, что финанси-
рование терроризма может быть реализовано 
посредством передачи заинтересованным ли-
цам, помимо наличных денежных средств, без-
наличных ценностей, цифровых прав, цифро-
вой валюты и т. п.

В свою очередь, криптовалюта может также 
присутствовать при совершении такого престу-
пления, как получение взятки (ст. 290 УК РФ). В 
литературе неоднократно подчеркивалось, что в 
настоящее время судебная практика1 и научное 
сообщество склоняются к тому, чтобы призна-
вать криптовалюту в качестве иного имущества 
как предмета взяточничества («имущество в 
электронной форме») [1, с. 377]. Однако до кон-
ца данный вопрос еще не решен, поскольку в на-
стоящее время не в полном объеме определена 
правовая природа криптовалюты. 

Если мы рассматриваем современные цифро-
вые технологии в качестве предмета обозначен-
ных составов преступлений, то подчеркнем, что 
в этом случае можно вести речь: 

– о безналичных денежных средствах;
– цифровых правах;
– цифровой валюте.
Прежде чем использовать криптовалюту в 

своих преступных целях, террористы и пред-
ставители киберкриминала всегда оценивают 
свои риски. И если 6–8 лет назад представители 
террористических организаций и организован-
ной преступности скептически относились к 
возможностям использования криптовалюты, 
то в настоящее время цифровая валюта исполь-
зуется преступниками повсеместно. Прежняя 
позиция была основана на следующих тезисах, 
которые озвучивали эксперты Европарламента:

– террористы и другие преступники с подо-
зрением относятся к криптовалютам, поскольку 
считают, что биткоин специально создан ФБР 
для возможности их выявления и раскрытия их 
преступной деятельности;

–  многие представители террористических 
организаций, в первую очередь их руководите-
ли,  – это люди старшего возраста (40–50 лет), 
которые не всегда понимают сути криптовалюты 
и, соответственно, испытывают к ней недоверие;

1  Суд впервые признал криптовалюту имуществом // Российский 
медиахолдинг «РБК». URL: https://www.rbc.ru/finances/07/05/2018/
5af0280d9a7947165a6e8c22?ysclid=lmaeguk8vq139837849 (дата об-
ращения: 24.10.2023). 

– представители организованной преступ-
ности и террористы видят особо пристальный 
интерес международных и национальных фи-
нансовых организаций и правоохранительных 
структур к сфере криптовалют, вследствие чего 
не хотят оказаться в поле зрения их интересов2.

Сейчас ситуация изменилась. Террористы и 
представители организованной преступности 
видят, как развивается сфера цифровых тех-
нологий, и в особенности сфера финансов. Ни 
для кого не секрет, с каким количеством техни-
ческих, юридических, организационных, мате-
риальных, кадровых трудностей сталкиваются 
представители правоохранительных органов 
для того, чтобы выявить проводимые транзак-
ции криптовалюты. В этой связи в настоящее 
время для террористов и представителей ор-
ганизованной преступности использование 
криптовалюты остается по-прежнему привлека-
тельным и актуальным. Однако общественные 
отношения не стоят на месте, они развиваются. 
Развивается и государственная политика в обла-
сти противодействия цифровым преступлени-
ям, в том числе финансированию террористиче-
ской деятельности посредством криптовалюты. 
Как подчеркивают специалисты, актуальные, 
отвечающие современным реалиям и требо-
ваниям безопасности правовые предписания, 
касающиеся работы криптобирж, заставят по-
следних более внимательно относиться к про-
водимым транзакциям, поскольку в противном 
случае возможно будет привлечь к ответствен-
ности не только самих преступников, использу-
ющих криптовалюту в преступных целях, но и 
представителей криптобирж за то, что послед-
ние допустили использование криптовалюты в 
криминальных целях [6, с. 198]. 

Особенности уголовной политики  
в области противодействия  
цифровой преступности 
Продолжая наше исследование, обратимся 

к анализу современной уголовной политики в 
сфере обеспечения цифровой безопасности, а 
именно коснемся вопроса о предупреждении 
и профилактике данного вида преступлений. В 
научной литературе обоснованно подчеркива-
ется, что эффективная криминологическая про-
филактика осуществляется за счет различных 
средств и методов, в том числе посредством по-
строения грамотных криминологических про-

2 Криптовалюта, блокчейн и преступность // Livejournal. URL: https://
sell-off.livejournal.com/27856173.html?ysclid=lmaanwxby896569801 
(дата обращения: 24.10.2023). 



№ 3 (106) • 2024 Сибирский юридический вестник 85

Вопросы уголовного, уголовно-исполнительного права и криминологии 

гнозов [7, с. 157], посредством выявления осо-
бенностей того или иного вида преступности и 
т. д. Данный постулат характерен и в отношении 
профилактики цифровой (информационной) 
преступности.

Информация  – одна из важнейших состав-
ляющих в жизни, оказывающая влияние прак-
тически на все сферы жизнедеятельности чело-
века. На сегодняшний день киберпреступность 
представляет большую угрозу современному 
миру, стремительно растет киберпреступность 
и в Российской Федерации.

В этой связи обращение к вопросам профи-
лактики и противодействия цифровой преступ-
ности является крайне актуальным и социально 
обусловленным. 

Противодействие киберпреступности, а 
также различным преступным проявлениям, 
направленным на получение особо важной ин-
формации и преимущественно на хищение де-
нег граждан и организаций, совершаемым при 
помощи информационных технологий и теле-
коммуникаций (ИТТ), относятся к глобальным 
задачам, стоящим перед государством. Всплеск 
преступлений, совершаемых при помощи ИТТ, 
вызывает обеспокоенность среди правоохра-
нительных органов (причем не только органов 
внутренних дел, но и органов прокуратуры и 
ФСБ России), а также в целом затрагивает на-
циональные интересы Российской Федерации.

Поэтому предупреждение и раскрытие циф-
ровых преступлений является неотъемлемой 
частью правоохранительной деятельности соот-
ветствующих субъектов профилактики. В част-
ности, предупреждение, выявление, пресечение 
и раскрытие оперативными подразделениями 
органов внутренних дел преступлений в сфере 
компьютерной информации являются перво-
очередными задачами, решаемыми оператив-
но-разыскными органами полиции.

Основными направлениями предупрежде-
ния цифровых преступлений являются право-
вые, организационные, материально-техниче-
ские, методические, кадровые и т. п. 

Подчеркнем, что названные направления 
предупреждения цифровой преступности 
должны применяться вместе, в совокупности. 
При этом, несомненно, их реализация должна 
основываться на нормах действующего зако-
нодательства. В этой связи отметим, что право-
вое регулирование предупреждения цифровых 
преступлений имеет первостепенное значение. 
Источниками правовых мер предупреждения 
цифровых преступлений традиционно являют-

ся уголовно-правовые нормы законодательства, 
устанавливающие ответственность за их совер-
шение, а также нормы иных отраслей права, так 
или иначе затрагивающие вопросы предупреж-
дения цифровых преступлений. 

Однако, на наш взгляд, недостаточно толь-
ко формально закрепить запрет на совершение 
того или иного цифрового преступления. Тре-
буется выработать эффективный механизм реа-
лизации данных норм, что обеспечивается при 
помощи фактической реализации закрепленных 
превентивных мер борьбы с цифровой преступ-
ностью. Именно поэтому мы можем с уверенно-
стью говорить о том, что нужен комплексный 
подход к реализации различных направлений 
предупреждения цифровой преступности. 

На наш взгляд, помимо правовых мер пре-
венции, большим профилактическим потенци-
алом обладают организационные меры борьбы с 
цифровыми преступлениями. К организацион-
ным мерам предупреждения цифровых престу-
плений можно отнести совокупность мероприя-
тий, схематично изложенную ниже (рис.). 

Рис. Организационные меры борьбы с цифровой 
преступностью
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На наш взгляд, организационные меры борь-
бы с цифровой преступностью являются фун-
даментом, на котором строится вся система 
защиты компьютерной информации от непра-
вомерного доступа.

Подчеркнем, что различные меры преду-
преждения цифровых преступлений всегда 
реализуются теми или иными субъектами, от-
дельными лицами. В зависимости от предназна-
чения субъектов предупреждения и от того, для 
чего данные субъекты были созданы и функци-
онируют, они подразделяются на специализиро-
ванные и неспециализированные: 

1.  Специализированные органы, основной 
целью которых является обеспечение цифровой 
безопасности в государстве. К данной категории 
субъектов следует отнести: 

– ФСБ РФ;
– Службу внешней разведки РФ;
– Министерство обороны РФ; 
– Росгвардию;
– МВД РФ;
– ФСО РФ.
2.  Неспециализированные государственные 

и общественные органы, организации и объе-
динения, занимающиеся превентивной работой 
наравне с иной деятельностью (предупреждение 
цифровой преступности не является основным 
видом деятельности): 

–  органы государственной власти Россий-
ской Федерации и органы местного самоуправ-
ления, осуществляющие управление в различ-
ных сферах жизнедеятельности общества; 

– образовательные организации; 
–  институт семьи, родители, близкие род-

ственники; 
– средства массовой информации; 
–  отдельные граждане и в целом общество, 

поскольку в той или иной мере каждый гражда-
нин задействован в предупреждении цифровой 
преступности. 

Поскольку цифровые технологии стали ши-
роко применяться в повседневной жизни, очень 
важно осуществлять комплексное взаимодей-
ствие различных субъектов профилактики (как 
специализированных, так и неспециализиро-
ванных) между собой. 

В профилактике киберпреступности боль-
шая роль отводится частным (негосударствен-
ным) структурам. Например, на базе ИT-ком-
пании «Лаборатория Касперского», а также в 
компаниях, занимающихся цифровой безопас-
ностью, большое внимание уделяется вопросам 
обучения сотрудников навыкам обеспечения 

цифровой безопасности. Подобная деятель-
ность осуществляется и в государственном 
секторе, например на базе международного 
учебно-методического центра финансового мо-
ниторинга (МУМЦФМ).

Особое место в системе субъектов, осущест-
вляющих деятельность по предупреждению 
цифровых преступлений, занимают органы 
внутренних дел, в особенности Управление по 
организации борьбы с противоправным ис-
пользованием информационно-коммуникаци-
онных технологий. 

В настоящей работе авторы обратились к 
анализу понятия цифрового преступления 
(преступления, совершаемого с использованием 
цифровых, информационных, технологий). Сде-
лано заключение, что в настоящее время отсут-
ствует легальное определение данного термина, 
что в теории вызывает определенные споры и 
дискуссии относительно содержания данного 
понятия. Вместе с тем наибольшим практиче-
ским значением обладает разрешение вопроса о 
профилактике подобных преступлений. Авторы 
обоснованно подчеркивают, что наибольшим 
объемом полномочий в вопросах борьбы с циф-
ровыми преступлениями наделены специализи-
рованные субъекты профилактики цифровых 
преступлений. Однако обеспечить системную 
реализацию всех мер превенции могут только 
все субъекты вместе. В вопросах борьбы с циф-
ровыми преступлениями субъекты профилак-
тики должны действовать сообща и выстраи-
вать эффективный механизм взаимодействия и 
обмена необходимой информацией.   
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