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В ходе проведенного анализа информационного терроризма исследована его сущность, общественная опас-
ность и сложность выявления и расследования правоохранительными органами. Представлен обзор судеб-
ной практики по преступлениям террористической направленности. Выявлена проблема использования 
социальных сетей и мессенджеров в преступных целях на примере Telegram, при помощи которого преступ-
ники могут общаться, вербовать соучастников, обучать их, создавать так называемые спящие ячейки терро-
ристических группировок. Отмечено, что в таких мессенджерах шифруются сообщения, расшифровка ко-
торых потребует значительного времени, а в результате такие сведения могут стать малоинформативными. 
Выявлена система профилактики информационного терроризма в Российской Федерации, которая должна 
основываться на четырех подходах: социально-экономическом, организационно-техническом, правовом, 
внешнем (международном). Сделан вывод, что развитие цифровых технологий, а именно социальных сетей 
(Facebook1, Twitter2, «ВКонтакте», «Одноклассники»), мессенджеров (Telegram, WhatsApp3, Viber, Line4) и иных 
интернет-платформ способствовало расширению преступлений в информационной сфере, в особенности 
информационного терроризма.
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мационного терроризма, информационные технологии, сеть Интернет, криминологическая профилактика 
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In the course of the analysis of information terrorism, its essence, public danger and the complexity of detection 
and investigation by law enforcement agencies are investigated. The review of judicial practice on terrorist crimes is 
presented. The problem of using social networks and messengers for criminal purposes has been identified using the 
example of Telegram, with which criminals can communicate, recruit accomplices, train them, and create so-called 
“sleeping cells” of terrorist groups. It is noted that such messengers encrypt messages, the decryption of which will 
require considerable time, and as a result such information may become uninformative. The system of prevention of 
information terrorism in the Russian Federation has been identified, which should be based on four approaches: socio-
economic, organizational and technical, legal, and external (international). It is concluded that the development of 
digital technologies, namely social networks (Facebook5, Twitter6, VKontakte, Odnoklassniki), messengers (Telegram, 
WhatsApp7, Viber, Line8) and other Internet platforms contributed to the expansion of crimes in the information 
sphere, especially information terrorism.
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Важнейшей проблемой в современный 
период является противодействие тер-

роризму. В настоящее время преступники при 
совершении преступления активно используют 
информационные технологии, позволяющие 
увеличивать географию и содержание преступ-
ных действий. Констатируем, что некоторые 
террористические организации действуют на 
территории не только Российской Федерации, 
но и зарубежных стран, имеют транснациональ-
ный характер. Следовательно, внутренние и 
внешние угрозы от террористической деятель-
ности увеличиваются, представляя опасность 
для международной безопасности [2, с. 124].

По данным официальной уголовной ста-
тистики, в 2023  г. в России зарегистрировано  
18 987 случаев заведомо ложного сообщения об 
акте терроризма, 548 случаев публичных при-
зывов к осуществлению террористической дея-
тельности, публичного оправдания терроризма 
или пропаганды терроризма (ст. 205.2 УК РФ)1. 

За январь – март 2024 г. выявлено 4896 слу-
чаев заведомо ложного сообщения об акте 
терроризма, 185 случаев публичных призывов 
к осуществлению террористической деятель-
ности, публичного оправдания терроризма 
или пропаганды терроризма (ст. 205.2 УК РФ)2,  
1 случай совершения террористического акта 
(ст. 205 УК РФ)3.

Терроризм, согласно ст.  3 Федерального за-
кона от 6 марта 2006 г. №35-ФЗ «О противодей-
ствии терроризму»4,  – это идеология насилия 
и практика воздействия на принятие решения 
органами государственной власти, органами 
местного самоуправления или международны-
ми организациями, связанные с устрашением 
населения и (или) иными формами противо-
правных насильственных действий. 

В уголовно-правовой доктрине существуют 
различные понятия терроризма в зависимости 
от рассмотрения отдельных аспектов анализи-
руемого преступления.

Д. Б. Ильясов, Д. Д. Донской рассматривают 
термин «терроризм» в широком и узком смыс-
ле. В широком смысле терроризм рассматрива-

1  Состояние преступности в России за январь  – декабрь 2023 
года // МВД России : офиц. сайт. URL: https://мвд.рф/reports/
item/35396677 (дата обращения: 07.05.2024).
2  Уголовный кодекс Российской Федерации от 13 июня 1996  г.  
№ 63-ФЗ (в ред. от 12 июня 2024 г. № 133-ФЗ) // Собрание законо-
дательства Российской Федерации. 1996 г. № 25. Ст. 2954.
3  Состояние преступности в России за январь  – март 2024 
года // МВД России : офиц. сайт. URL: https://мвд.рф/reports/
item/35396677 (дата обращения: 07.05.2024).
4  О противодействии терроризму : федер. закон от 6 марта 
2006 г. № 35-ФЗ» (в ред. от 10 июля 2023 г. № 287-ФЗ) // Собр. зако-
нодательства РФ. 2006. № 11. Ст. 1146.

ется как нелегальная подрывная деятельность, 
включающая такие виды, как государственный 
террор, террористическая политика и геноцид, 
тогда как в узком – в качестве отдельного пре-
ступления [4, с. 99].

Ю.  М.  Антонян рассматривает терроризм с 
криминологической точки зрения как отдель-
ное явление, возникающее в течение длитель-
ного времени на значительной территории и в 
отношении большого количества лиц [1, с. 10].

М. А. Маторин, Ю. Н. Маторина справедливо 
считают, что отсутствие единого похода к опре-
делению терроризма существенно затрудняет 
борьбу с этим явлением [5, с. 71].

Полагаем, что терроризм (ст.  205 УК РФ)  – 
преступление, главной целью которого являет-
ся нарушение общественной безопасности, ко-
торое выражается в посягательстве: на жизнь и 
здоровье граждан, объекты критической инфра-
структуры, природную среду, информационную 
среду, органы государственного управления, 
государственных и общественных деятелей. До-
стижение поставленных целей выполняется ме-
тодом запугивания населения.

На фоне обостряющихся противоречий по-
литического, экономического и социального 
характера между Россией и Западом, которые 
наблюдаются в последние годы, проблемы наци-
ональной безопасности приобретают решающее 
значение. Данные противоречия обусловлены 
прекращением прежних контактов на многих 
политических и экономических площадках, 
введением в отношении Российской Федерации 
экономических санкций, отсутствием военной 
безопасности России, так как военные базы бло-
ка НАТО находятся в непосредственной близо-
сти от государственных границ.

В результате данной политической и эконо-
мической обстановки усилилась целенаправлен-
ная деятельность отдельных лиц, организован-
ных формирований, которые криминальным 
(террористическим) способом воздействуют 
на государство и его территориальную целост-
ность, создавая тем самым социальную напря-
женность в стране. Именно поэтому терроризм 
следует классифицировать на такие виды, как 
националистический, религиозный, идеологи-
ческий, политический, информационный.

Особую актуальность представляет изучение 
информационного терроризма, проявляющего-
ся в манипуляционном воздействии на психику 
граждан при помощи информационных ресур-
сов (веб-сайтов, социальных сетей, мессендже-
ров), когда распространяется дезинформация, 
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посредством которой формируются нужные 
для преступников мнения, взгляды, в результате 
чего происходит вербовка граждан. 

Информационный терроризм имеет особые 
признаки, такие как масштабность совершае-
мого преступления, серьезное финансирование, 
наличие технологической базы [3]. В настоящее 
время информационный терроризм стал угро-
зой из-за серьезного влияния СМИ на сознание 
граждан, так как некоторая часть социальных 
сетей превращается в разветвленную систе-
му пропаганды нетерпимости по отношению к 
определенным социальным группам.

Следует указать, что в деятельности право-
охранительных органов Российской Федерации 
имеются сложности, связанные с проверкой 
информации, содержащейся в социальных се-
тях, таких как Facebook1, Twitter2, «ВКонтакте», 
«Одноклассники» и другие, а также мессендже-
рах для мобильных телефонов вроде WhatsApp3, 
Viber, Line4 и т. д., так как данные интернет-плат-
формы не подчиняются законодательству Рос-
сийской Федерации. Любая информация о за-
интересованных пользователях может быть 
получена только по запросу или на основании 
международного судебного поручения. Особен-
но сложно установить источник происхождения 
информации на Facebook5, Twitter6, WhatsApp7, 
Viber, YouTube8, так как они находятся под юрис-
дикцией иностранных государств.

С развитием информационных технологий и 
повсеместным использованием интернета воз-
ник новый инструмент, способствующий рас-
пространению идеологии терроризма, – различ-
ные социальные сети (мессенджеры), к примеру, 
такие как Telegram.

Сегодня Telegram является одной из самых 
популярных социальных сетей (мессенджеров) 
в мире. Он предлагает шифрование сообщений 
и относительную анонимность, что делает его 
привлекательным для различных групп, вклю-
чая террористические организации. Создание 
telegram-каналов, где можно обменяться идеями 
и материалами, привлекает определенную кате-

1  Принадлежит компании Meta Platforms, Inc., признанной в Рос-
сии экстремистской организацией, ее деятельность запрещена.
2  Заблокирован на территории Российской Федерации.
3  Принадлежит компании Meta Platforms, Inc., признанной в Рос-
сии экстремистской организацией, ее деятельность запрещена.
4  Внесен в реестр запрещенных сайтов.
5  Принадлежит компании Meta Platforms, Inc., признанной в Рос-
сии экстремистской организацией, ее деятельность запрещена.
6  Заблокирован на территории Российской Федерации.
7  Принадлежит компании Meta Platforms, Inc., признанной в Рос-
сии экстремистской организацией, ее деятельность запрещена.
8  Сайт нарушает законодательство Российской Федерации.

горию пользователей, интересующихся терро-
ристической идеологией.

Telegram предоставляет преступникам воз-
можность тайно общаться, начиная с вербовки 
и обучения будущего преступника и заканчи-
вая созданием так называемых закрытых «спя-
щих ячеек» террористических группировок. 
«Спящие ячейки» террористов, как правило, 
представлены лицами, проходившими боевую 
подготовку в лагерях боевиков, воевавших на 
стороне запрещенной в России группировки 
«ИГ», а также трудовыми мигрантами.

Социальные сети позволяют легко выбирать 
людей, у которых нет четких личностных пози-
ций, но которые в то же время демонстративно 
проявляют свою активность в любых религиоз-
ных, политических или других темах. К таким 
людям поступает предложение «легкого боль-
шого заработка» за организацию и проведение 
терактов в местах с большим скоплением людей.

Telegram дает возможность регистрации и 
общения анонимно без идентификации пользо-
вателя, поэтому лица в этом мессенджере могут 
вести переписку на любые темы, включая под-
готовку терактов, и при этом быть совершенно 
уверенными в своей безнаказанности. Данный 
мессенджер предоставляет моментальный, а 
главное, надежный способ общения, так как со-
держание разговора зашифровано, а Telegram 
имеет собственный взгляд на конфиденциаль-
ность и собственную политику безопасности, 
не раскрывая при этом сведения, расшифровка 
которых через несколько часов не будет иметь 
никакой информативности.

Преступники могут использовать мессен-
джер Telegram для общения с преступной груп-
пировкой и кураторами из-за границы (украин-
ские националисты, ИГ, ХАМАС, «Аль-Каида»9 
и др.). 

Большинство вербовщиков  – тонкие пси-
хологи, обученные приемам и методам воздей-
ствия на психику людей. Спектр воздействия 
огромен: психологические манипуляции, угро-
зы, шантаж. 

Следует привести пример использования со-
циальной сети (мессенджера) Telegram террори-
стами, обратившись к террористическому акту, 
произошедшему 22 марта 2024 г. в «Крокус Сити 
Холле», вследствие которого пострадало 145 че-
ловек, включая 6 детей. 

Один из исполнителей теракта Шамсидин 
Фаридуни (главарь террористической группи-
9  Признана в России террористической организацией, ее деятель-
ность запрещена.
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ровки) сообщил, что инструкции по подготовке 
и организации теракта, а также обещание опла-
ты за кровавую акцию он получал от некоего 
проповедника именно через Telegram. Также сам 
Шамсидин вербовал остальных исполнителей 
теракта через данную социальную сеть (мессен-
джер) под именем «Абдулло».

Следственный комитет РФ предъявил обви-
нение Далерджону Мирзоеву и Муродали Рача-
бализоду, Мухаммадсобиру Файзову и Шамси-
дину Фаридуни в совершении преступления по 
п. «б» ч. 3 ст. 205 УК РФ. Данная статья предус-
матривает наказание в виде лишения свободы 
на срок от пятнадцати до двадцати лет, с ограни-
чением свободы на срок от одного года до двух 
лет или пожизненным лишением свободы1.

Представляется, что правоохранительные 
органы могут сталкиваться с различными труд-
ностями, связанными с расследованием терро-
ристических актов, совершаемых через соци-
альную сеть (мессенджер) Telegram.

С одной стороны, создатели чатов использу-
ют различные методы обхода системы безопас-
ности, что затрудняет выявление их идентично-
сти. С другой стороны, шифрование сообщений 
делает их практически недоступными для ана-
лиза правоохранительными органами, что су-
щественно затрудняет процесс расследования и 
предотвращение террористических актов.

Другая серьезная проблема, связанная с со-
циальной сетью (мессенджером) Telegram, за-
ключается в их пропагандистской деятельности 
через определенные telegram-каналы. Экстре-
мистская идеология и призывы к насилию ши-
роко распространяются через эти каналы, ока-
зывая влияние на уязвимые слои населения. 

Представляется, что система профилактики 
информационного терроризма в Российской 
Федерации должна основываться на четырех 
подходах: социально-экономическом, организа-
ционно-техническом, правовом, внешнем (меж-
дународный). 

Социально-экономический подход пред-
упреждения информационного терроризма 
включает анализ мотивов террористов, изу-
чение и повышение знаний пользователей об 
информационном терроризме, определение 
границы между допустимым и недопустимым 
поведением в сфере информационных техноло-

1  Бортников: Основной организатор теракта в «Крокусе» находится 
за границей // Российская газета. URL: https://rg.ru/2024/05/07/glava-
fsb-bortnikov-organizator-terakta-v-krokuse-nahoditsia-za-rubezhom.
html?ysclid=lvwo8p1tjc755869831 (дата обращения: 07.05.2024).

гий, а также развитие системы информацион-
ной безопасности.

Данные мероприятия включают обучение 
сотрудников правоохранительных органов о 
методах обнаружения и предотвращения ин-
формационного терроризма. Важно учитывать 
индивидуальные особенности личности терро-
ристов, а также предпринимать меры по повы-
шению уровня знаний населения о цифровой 
безопасности. Оптимальным решением являет-
ся сочетание виктимологической профилактики 
и разработки стратегий защиты личности в сети 
Интернет.

Организационно-технический подход к 
предупреждению информационного терроризма 
включает в себя разработку, внедрение, непо-
средственную реализацию и совершенствова-
ние мероприятий по предотвращению анали-
зируемого вида преступлений. Данный подход 
также предусматривает предупреждение ин-
формационного терроризма путем применения 
технических мер, направленных на обеспечение 
безопасности в сфере информации. Кроме того, 
он обеспечивает создание материально-техни-
ческой базы для подразделений, занимающихся 
противодействием анализируемым преступле-
ниям, основываясь на современных высоких 
технологиях. Необходимо максимально скоор-
динировать действия всех заинтересованных 
сторон: правоохранительных органов, пред-
принимателей, общественных организаций, 
исследовательских учреждений и граждан для 
предупреждения информационных угроз. В на-
стоящее время отсутствуют эффективные меха-
низмы противодействия данным видам престу-
плений в сфере информационных технологий.

Для повышения правовой информационной 
грамотности пользователей следует предло-
жить создание и последующее внедрение базо-
вых учебных курсов для правильного пользо-
вания социальными сетями (Facebook2, Twitter3, 
«ВКонтакте», «Одноклассники»), мессенджера-
ми (Telegram, WhatsApp4, Viber, Line5) и иными 
интернет-платформами.

Полагаем, что данные мероприятия позволят 
защитить пользователей в информационном 
пространстве от воздействия злоумышленни-
ков, что снизит уровень совершаемого инфор-
мационного терроризма. 
2  Принадлежит компании Meta Platforms, Inc., признанной в Рос-
сии экстремистской организацией, ее деятельность запрещена.
3  Заблокирован на территории Российской Федерации.
4  Принадлежит компании Meta Platforms, Inc., признанной в Рос-
сии экстремистской организацией, ее деятельность запрещена.
5  Внесен в реестр запрещенных сайтов.
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В качестве специальной меры предлагаем 
ввести в мобильных приложениях короткие ви-
деоролики, содержащие информацию о нормах 
закона, регламентирующего ответственность за 
совершение таких преступлений террористиче-
ской направленности, как: 

– заведомо ложное сообщение об акте терро-
ризма;

– публичные призывы к осуществлению тер-
рористической деятельности;

– публичное оправдание терроризма или 
пропаганда терроризма;

– совершение террористического акта.
Важнейшей правовой мерой предупрежде-

ния информационного терроризма, учитывая 
негативную динамику и общественную опас-
ность данного преступления в Российской Фе-
дерации, является принятие закона «О соци-
альных сетях и мессенджерах», который будет 
регулировать общественные отношения в сфе-
ре противодействия преступности в инфор-
мационной среде и будет направлен на реали-
зацию политики в области информационной  
безопасности.

Внешними (международными) мерами пред-
упреждения информационного терроризма яв-
ляются: 

– установление эффективного международ-
ного сотрудничества и обмен информацией 
между правоохранительными органами России 
и другими странами для оперативного реагиро-
вания на информационный терроризм; 

– активное участие в международных фору-
мах, конференциях и организациях, посвящен-
ных борьбе с информационным терроризмом, с 
целью обмена опытом и координации совмест-
ных действий по предупреждению информаци-
онных угроз.

В заключение следует отметить, что основны-
ми приоритетными социально-экономическими 
мерами, способствующими предупреждению 
информационного терроризма, являются: про-
ведение системной политики информационной 
безопасности, а также кампаний по улучшению 
информационных знаний пользователей по су-
ществующим потенциальным угрозам в интер-
нете и создание механизма защиты населения 
от совершения преступлений террористической 
направленности.   
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