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Введение
Масштабы сбора и обработки биометри-

ческих персональных данных (далее  – БПД) 
растут с каждым годом1. Этому способству-
ет популярность биометрических систем: он-
лайн-банкинг, управление доступом (например, 
проход в фитнес-клуб), оплата товаров и услуг 
и многие иные операции упрощаются благода-
ря развитию биометрии. Однако нельзя забы-

1  Биометрические технологии расширяют ареал обитания // Ве-
домости. URL: https://www.vedomosti.ru/technologies/trendsrub/
articles/2025/05/27/1112220-rasshiryayut-areal-obitaniya (дата обра-
щения: 15.06.2025).

вать, что БПД уязвимы по своей природе. Их 
уязвимость объясняется тем, что, согласно дей-
ствующему определению, они характеризуют 
сведения о физиологических и биологических 
особенностях человека, на основании которых 
можно установить его личность и которые ис-
пользуются оператором для установления лич-
ности субъекта персональных данных. Данные 
особенности человека чаще всего неизменны на 
протяжении всей его жизни. Именно поэтому 
утечка, подделка и компрометация БПД ставят 
под угрозу безопасность «цифрового облика», 
выливаясь не только в деанонимизацию, но и 

Научная статья
Научная специальность
5.1.2 «Публично-правовые (государственно-правовые) науки»

УДК 342.951:351.82 
DOI https://doi.org/10.26516/2071-8136.2025.3.34 

ОГРАНИЧЕНИЯ ПУБЛИЧНО-ПРАВОВОЙ ЗАЩИТЫ БИОМЕТРИИ  
В РАМКАХ ЕДИНОЙ БИОМЕТРИЧЕСКОЙ СИСТЕМЫ
© Митянов З. О., 2025

Нижегородский филиал Национального исследовательского университета «Высшая школа экономики»,  
г. Нижний Новгород, Россия 
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поддельную идентификацию (или аутентифика-
цию) человека и связанные с ними юридические 
и моральные негативные последствия [4, с. 110]. 
БПД требуют особой правовой защиты со сто-
роны органов публичной власти, более строгой 
в сравнении с иными категориями персональ-
ных данных.

По состоянию на конец 2024 г., согласно дан-
ным ВЦИОМ1, 68  % россиян знакомы с поня-
тием «биометрия». При этом четверо из десяти 
опрошенных относятся к биометрической иден-
тификации положительно, 29 % отрицательно, 
25 % нейтрально. В вопросах хранения и обра-
ботки БПД 42 % доверяют только государствен-
ным учреждениям, только коммерческим всего 
2  %; не доверяют никому 44  %. Наблюдается 
устойчивый рост заинтересованности и дове-
рия населения к рынку биометрии (по сравне-
нию с 2023 г.), в особенности к государственным 
системам, таким как Единая биометрическая си-
стема (далее – ЕБС). Тем не менее немалый про-
цент населения (54 %) видит утечку БПД опас-
ной и способной нанести существенный вред.

Превалирующим и наиболее эффектив-
ным видом правовой защиты БПД является 
их публично-правовая защита (далее  – ППЗ), 
которая представляет собой деятельность ор-
ганов публичной власти, реализуемую путем 
правотворчества и правоприменения, направ-
ленную на обеспечение реальной возможности 
осуществления субъективных прав, восстанов-
ление нарушенных и (или) оспариваемых прав и 
законных интересов. ППЗ наиболее эффективна 
для защиты БПД, поскольку негосударственные 
виды правовой защиты не обеспечивают долж-
ного уровня безопасности таких уязвимых дан-
ных, особенно с учетом отсутствия инструмен-
тов властного принуждения.

При этом ППЗ осуществляется через инстру-
менты, т.  е. совокупность правовых средств, 
процедур и институтов, обеспечивающих до-
стижение ее цели. А.  В.  Малько отмечает, что 
инструменты являются рабочим механизмом 
системы, связывая установленные норматив-
ные правила с практикой их реализации [2]. 
Инструменты ППЗ БПД делятся на несколько 
видов в зависимости от их функционального 
назначения. Так, можно выделить норматив-
ные правовые (законы и подзаконные акты), 
институциональные (уполномоченные органы 
государственной власти, например Роскомнад-
1  Биометрия на марше: лицом к лицу с будущим // ВЦИОМ. Но-
вости. URL: https://wciom.ru/analytical-reviews/analiticheskii-obzor/
biometrija-na-marshe-licom-k-licu-s-budushchim (дата обращения: 
17.06.2025).

зор), процессуальные, санкционные (например, 
административная ответственность за право-
нарушения в сфере обработки БПД) и техни-
ко-правовые (например, технические стандарты 
защиты БПД) инструменты ППЗ БПД. В работе 
будут рассматриваться преимущественно про-
блемы нормативно-правовых и институцио-
нальных инструментов ППЗ БПД.

Механизм ППЗ БПД реализуется как в дея-
тельности правоохранительных органов, так и 
при оказании государственных/муниципаль-
ных услуг, в банковской сфере и иных сферах 
повседневной жизни граждан. Отличие в том, 
что в первом случае обработка БПД осущест-
вляется практически всегда без согласия субъ-
екта в целях реализации публичного интереса и 
происходит она в специализированных инфор-
мационных системах; такой порядок обработки 
БПД можно назвать «принудительной» биоме-
трией [3, с. 67], он нормативно обособлен и име-
ет свои особенности реализации. Во втором же 
случае обработка БПД осуществляется добро-
вольно с согласия субъекта БПД и происходит 
она с 2022 г. исключительно2 в рамках формиро-
вания и функционирования Единой биометри-
ческой системы (далее – ЕБС); данный порядок 
условно характеризуется как «добровольная» 
биометрия [Там же, с. 68]. 

В нашей работе будет рассматриваться ме-
ханизм ППЗ БПД в рамках ЕБС, поскольку он 
появился относительно недавно, более динами-
чен, прозрачен (в сравнении с «принудительной» 
биометрией) и перспективен для изучения. Кро-
ме того, сама «добровольная» биометрия ближе к 
повседневной жизни рядового гражданина, и от 
эффективности ее регулирования зависит общий 
уровень доверия граждан к биометрии, а также 
устойчивость развития данного рынка в России.

Ограниченность перечня  
биометрических идентификаторов,  
размещаемых и обрабатываемых в ЕБС
Легальное определение БПД, содержащееся 

в ст. 11 Федерального закона от 27 июля 2006 г. 
№ 152-ФЗ «О персональных данных»3 (далее – ФЗ 
№ 152-ФЗ), относит к ним сведения о физиоло-
гических и биологических особенностях чело-
века, на основании которых можно установить 
его личность и которые используются операто-
ром для установления личности субъекта пер-

2  Под исключительностью в данном случае подразумевается фак-
тический запрет обработки БПД вне ЕБС, установленный ст.  15 
ФЗ № 572-ФЗ.
3  О персональных данных : федер. закон от 27.07.2006 № 152-ФЗ // 
Собр. законодательства РФ. 2006. № 31 (ч. 1). Ст. 3451.
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сональных данных. Физиологических и биоло-
гических особенностей человека, достаточных 
для его идентификации и/или аутентификации, 
достаточно много. Их перечень не закреплен в 
действующем законодательстве РФ, однако су-
ществуют разъяснения компетентных органов, 
а также доктринальные позиции и зарубежный 
опыт по отнесению тех или иных сведений к БПД.

Во-первых, согласно письму Минцифры Рос-
сии от 17 июля 2020 г. № ОП-П24-070-194331 и 
письму Роскомнадзора от 10 февраля 2020  г. 
№  08АП-67822, к БПД могут относиться фото-
графическое изображение человека (исполь-
зуемое для установления личности, например, 
фото на пропуске), видеоизображение челове-
ка, дактилоскопические данные, информация о 
радужной оболочке глаза, результаты анализов 
ДНК и данные о голосе. Указанный перечень 
не является исчерпывающим, а служит, скорее, 
ориентиром для понимания примерного соста-
ва БПД. Доктрина и зарубежные правопорядки 
[7] также относят к БПД данные о группе крови, 
почерк, манеру набора на клавиатуре, манеру 
походки, особенности мимики и жестикуляции, 
рисунок вен ладони и множество иных данных3, 
включая даже характеристики ауры человека [1].

Во-вторых, согласно ч. 4 ст. 3 Федерального за-
кона от 29 декабря 2022 г. № 572-ФЗ «Об осущест-
влении идентификации и (или) аутентификации 
физических лиц с использованием биометриче-
ских персональных данных, о внесении измене-
ний в отдельные законодательные акты Россий-
ской Федерации и признании утратившими силу 
отдельных положений законодательных актов 
Российской Федерации»4 (далее – ФЗ № 572-ФЗ) 
в ЕБС размещаются и обрабатываются изобра-
жение лица человека и запись голоса человека, 
при этом полный перечень видов БПД, разме-
щаемых и обрабатываемых в ЕБС, закреплен в 

1  О рассмотрении обращения : письмо Минцифры России от 17 
июля 2020  г. №  ОП-П24-070-19433 // КонсультантПлюс. URL: 
https://www.consultant.ru/document/cons_doc_LAW_393140/ (дата 
обращения: 28.06.2025).
2  О направлении информации по протоколу совещания : письмо 
Роскомнадзора от 10 февр. 2020 г. № 08АП-6782 (вместе с «Практи-
ческими рекомендациями по применению положений Федераль-
ного закона от 27.07.2006 № 152-ФЗ «О персональных данных» при 
обработке биометрических персональных данных несовершен-
нолетних») // КонсультантПлюс. URL: https://www.consultant.ru/
document/cons_doc_LAW_393146/ (дата обращения: 28.06.2025).
3  Типы биометрии: полное руководство // РЕКФЭЙСИС. URL: https://
recfaces.ru/articles/types-of-biometrics (дата обращения: 25.06.2025).
4  Об осуществлении идентификации и (или) аутентификации фи-
зических лиц с использованием биометрических персональных 
данных, о внесении изменений в отдельные законодательные акты 
Российской Федерации и признании утратившими силу отдель-
ных положений законодательных актов Российской Федерации : 
федер. закон от 29 дек. 2022 г. № 572-ФЗ // Собрание законодатель-
ства РФ. 2023. № 1 (ч. 1). Ст. 19.

постановлении Правительства РФ от 1 апреля 
2024 г. № 408 «О видах биометрических персо-
нальных данных, на которые распространяется 
действие Федерального закона “Об осуществле-
нии идентификации и (или) аутентификации 
физических лиц с использованием биометриче-
ских персональных данных, о внесении измене-
ний в отдельные законодательные акты Россий-
ской Федерации и признании утратившими силу 
отдельных положений законодательных актов 
Российской Федерации”»5. Перечень, установ-
ленный в нем, на настоящий момент дублирует 
положения ч. 4 ст. 3 ФЗ № 572-ФЗ и актуален с  
1 сентября 2024  г. до 1 сентября 2027  г. Об об-
работке иных видов БПД в рамках ЕБС речи не 
идет. При этом ст. 15 ФЗ № 572-ФЗ запрещает об-
работку и хранение БПД в коммерческих инфор-
мационных системах (т. е. вне ЕБС).

В итоге создается уникальная противоречи-
вая ситуация. С одной стороны, обработка и 
хранение БПД в коммерческих информацион-
ных системах (далее – КИС) в целях идентифи-
кации и/или аутентификации вне ЕБС запреще-
ны. С другой стороны, в ЕБС на данный момент 
могут обрабатываться лишь изображение лица 
и запись голоса. Обработка многих иных видов 
БПД «подвисает в воздухе», поскольку фор-
мально она запрещена вне ЕБС, но и в ЕБС осу-
ществляться не может.

Сложившейся неопределенностью пользу-
ются недобросовестные операторы БПД, счита-
ющие, что отсутствие закрепления иных видов 
биометрических идентификаторов (помимо 
лица и голоса) в порядке обработки в рамках 
ЕБС предоставляет «лазейку» для обработки 
в общем порядке (по ст. 11 ФЗ № 152-ФЗ, т.  е. 
с письменного согласия лица, в собственной 
базе данных). Например, деятельность опера-
торов домофонов, предусматривающих доступ 
по отпечатку пальца (взамен изображения лица 
или записи голоса), не подпадает под действие 
ФЗ № 572-ФЗ и может осуществляться в общем 
порядке обработки БПД без подключения к 
ЕБС. На это указывается в Письме Минцифры 
от 28 декабря 2023  г. №  П24-2-04-070-2575586. 
5  О видах биометрических персональных данных, на которые 
распространяется действие Федерального закона «Об осущест-
влении идентификации и (или) аутентификации физических лиц 
с использованием биометрических персональных данных, о вне-
сении изменений в отдельные законодательные акты Российской 
Федерации и признании утратившими силу отдельных положе-
ний законодательных актов Российской Федерации» : постановле-
ние Правительства РФ от 1 апр. 2024 г. № 408 // Собр. законода-
тельства РФ. 2024. № 15. Ст. 2042.
6  О направлении информации : письмо Минцифры России от 
28.12.2023 №  П24-2-04-070-257558 // КонсультантПлюс. URL: 
https://www.consultant.ru/document/cons_doc_LAW_468549/ (дата 
обращения: 29.06.2025).
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Подобные «лазейки» создают большие угро-
зы для иных видов БПД, помимо изображения 
лица и записи голоса, поскольку в законодатель-
стве отсутствует градация уязвимости БПД.

На сегодняшний день путей решения сло-
жившейся неопределенности как минимум два. 
Обработка иных видов БПД может быть объяв-
лена «вне закона», что противоречит ориентиру 
на содействие прогрессу технологий и ставит 
под угрозу развитие целой отрасли биометрии, 
но при этом устраняет риски обходных путей 
обработки таких БПД. В ином случае обработка 
иных видов БПД может осуществляться в об-
щем порядке согласно правилам ФЗ № 152-ФЗ и 
окончательно отделиться от правил обработки в 
рамках ЕБС. Во втором сценарии наиболее вол-
нующим вопросом становится обеспечение еди-
нообразия правил и безопасности обработки и 
хранения таких БПД, ведь при допущении ле-
гальной обработки БПД вне ЕБС стандарты их 
получения, хранения, передачи и уничтожения 
должны быть не ниже аналогичных требований 
по обработке БПД в рамках ЕБС. 

Оба сценария видятся допустимыми и обу-
словлены скорее уровнем развития и массово-
стью применения биометрических технологий, 
однако во избежание путаницы и «разброса» 
БПД по различным информационным системам 
целесообразнее все же унифицировать порядок 
обработки всех возможных разновидностей 
БПД в рамках ЕБС.

Ограниченность техник обработки  
биометрических персональных данных
Важно понимать, что помимо идентифи-

кации и аутентификации современные техно-
логии (в том числе искусственный интеллект) 
позволяют производить с БПД иные операции, 
например категоризацию и распознавание, ко-
торые не урегулированы российским правом. 

Технологии или операции, основанные на 
специальной технической обработке БПД, в 
современной зарубежной практике именуют-
ся биометрическими техниками [10]. Согласно 
классификации, созданной при разработке Ре-
гламента Европейского союза об искусственном 
интеллекте1 (далее – AI Act), для обработки БПД 
могут применяться четыре биометрические 
техники: распознавание (biometric recognition), 
1  Regulation (EU) 2024/1689 of the European Parliament and of the 
Council of 13.06.2024 laying down harmonised rules on artificial 
intelligence and amending Regulations (EC) №  300/2008, (EU) 
№ 167/2013, (EU) № 168/2013, (EU) 2018/858, (EU) 2018/1139 and 
(EU) 2019/2144 and Directives 2014/90/EU, (EU) 2016/797 and (EU) 
2020/1828 (Artificial Intelligence Act) // EUR-Lex. URL: http://data.
europa.eu/eli/reg/2024/1689/oj (дата обращения: 27.06.2025).

категоризация (biometric categorization), иден-
тификация (biometric identification) и аутенти-
фикация (biometric verification). В качестве ори-
ентира рассматривается опыт ЕС, поскольку 
именно там было впервые предложено система-
тизированное правовое регулирование новей-
ших техник.

Текущий понятийный аппарат российско-
го законодательства сосредоточен лишь на ау-
тентификации и идентификации по БПД и не 
учитывает всего многообразия биометрических 
техник. Российский законодатель по смыслу ле-
гального определения (ст. 11 ФЗ № 152-ФЗ) ука-
зывает только на возможность аутентификации 
или идентификации лица по БПД, поскольку 
данные техники используются непосредствен-
но для установления личности. Кроме того, 
ФЗ №  572-ФЗ в своем названии и содержании 
оперирует только указанными понятиями. Для 
распознавания и категоризации в России от-
сутствует правовое регулирование. Нормы ФЗ 
№ 152-ФЗ и ФЗ № 572-ФЗ не содержат положе-
ний о группировке людей по биометрическим 
параметрам, равно как о допустимости распоз-
навания эмоций и намерений. В этой связи об-
щее правило об обработке БПД с письменного 
согласия видится устаревшим, поскольку рас-
познавание и категоризация могут применяться 
скрыто [6, p. 785]; согласие также можно обой-
ти, поскольку в легальном определении БПД не 
идет о речи об иных биометрических техниках, 
кроме идентификации и аутентификации, что 
позволяет применять распознавание и катего-
ризацию без ограничений.

Для поиска возможных вариантов ППЗ 
БПД при применении техник распознавания 
и категоризации в рамках ЕБС стоит обратить 
внимание на европейский опыт. В недавно 
принятом AI Act ЕС содержатся определения и 
характеристики всех четырех техник. Особый 
интерес для изучения представляют именно 
определения распознавания и категоризации, 
так как дефиниции идентификации и аутен-
тификации схожи с российскими по смыслу и 
порядку изложения.

Согласно ст.  3(39) AI Act, биометрическое 
распознавание – это определение или предска-
зывание эмоций или намерений физических лиц 
системой ИИ на основе их биометрических дан-
ных. При этом преамбула 18 содержит перечень 
таких эмоций и намерений, среди которых гнев, 
волнение, удивление, движение головы, шепот, 
нахмуренный взгляд и другие. То есть системы 
ИИ уже способны не просто идентифицировать 
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и аутентифицировать человека, но и распознать 
его эмоции и намерения. Риски от применения 
распознавания велики: нарушение права на не-
прикосновенность частной жизни, ложные по-
дозрения, дискриминация, манипулирование 
потребительским поведением и искажение по-
ведения людей (т. е. люди, предварительно зная 
либо догадываясь о применении в отношении 
них биометрического распознавания, могут 
намеренно либо инстинктивно изменять свое 
поведение на более нейтральное, находясь «под 
прицелом камер») [10]. Для защиты граждан AI 
Act в ст. 5(1)(f) запрещает применение распоз-
навания в местах работы и учебы за исключени-
ем использования по соображениям медицины 
и безопасности.

В ст. 3(40) AI Act также содержится опреде-
ление биометрической категоризации, подра-
зумевающее под данной техникой отнесение 
системой ИИ физических лиц к определенным 
категориям на основе их биометрических дан-
ных, если оно не является вспомогательной ус-
лугой и технической необходимостью. Преамбу-
ла 16 относит к таким категориям пол, возраст, 
цвет волос, татуировки, поведенческие или лич-
ностные особенности, религию и иные характе-
ристики. Риски от группировки людей на осно-
ве БПД не менее существенны: дискриминация, 
стигматизация («клеймение») [9], нарушение 
права на самоопределение и неприкосновен-
ность частной жизни [8]. Применение катего-
ризации запрещено нормой ст. 5(1)(g) AI Act, за 
исключением маркировки/сортировки законно 
полученных БПД либо ее применения правоох-
ранительными органами.

На начальном этапе, для имплементации 
рассмотренных выше институтов в россий-
ское законодательство, стоит дополнить ле-
гальную дефиницию БПД, расширив перечень 
возможных операций с ними. Например, мож-
но указать, что БПД  – это сведения, которые 
характеризуют физиологические, биологиче-
ские и поведенческие особенности человека, 
на основании которых можно установить его 
личность, отнести его к определенной группе 
(категории) либо определить (предсказать) его 
эмоции и намерения, и которые могут служить 
либо используются оператором для аутентифи-
кации, идентификации, категоризации или рас-
познавания. Кроме того, необходимо детально 
изучить пути взаимной интеграции новейших 
техник обработки БПД и ЕБС.

Вторым этапом совершенствования ППЗ 
БПД мог бы стать запрет применения наиболее 

высокорисковых техник. В частности, целесо-
образно введение законодательного запрета 
применения распознавания, категоризации и 
идентификации на основе ИИ, в особенности 
хозяйствующими субъектами (например, круп-
ными корпорациями), во избежание массовой 
слежки и манипулирования потребительским 
поведением. Не менее важно ввести ограниче-
ния на биометрическую аутентификацию на 
основе ИИ. Необходимо уточнить, что введение 
подобных запретов целесообразно лишь в об-
ласти «добровольной» биометрии для защиты 
повседневной жизни граждан от чрезмерного 
вмешательства со стороны. Безусловно, пред-
лагаемые запреты не должны распространять-
ся на применение новейших техник на основе 
ИИ в области «принудительной» биометрии: в 
правоприменительной сфере (в том числе в дея-
тельности правоохранительных органов), сфере 
безопасности (государственной, транспортной, 
объектов критической инфраструктуры, ре-
жимных объектов) и сфере здравоохранения. 

Заключение
В завершение рассмотрения основных про-

блем и ограничений ППЗ БПД в рамках ЕБС 
будут приведены выводы о пробелах и возмож-
ных путях реформирования российского зако-
нодательства. 

На настоящий момент существует два ос-
новных ограничения обработки БПД в рамках 
ЕБС: узкий перечень биометрических иденти-
фикаторов (только изображение лица и запись 
голоса человека) и ограниченность техник 
(операций) обработки БПД.  Вероятными пу-
тями устранения данных пробелов могут стать 
следующие действия.

Во-первых, необходима скорейшая унифика-
ция подхода к ППЗ всех видов БПД, которая мо-
жет быть достигнута путем расширения перечня 
БПД, размещаемых и обрабатываемых в ЕБС (со 
включением туда наиболее распространенных 
видов БПД помимо лица и голоса). Во-вторых, 
на текущем переходном этапе возможно рассмо-
трение вопроса о допустимости обработки БПД 
вне ЕБС (т. е. в КИС) в строго определенных це-
лях и с соблюдением установленных стандартов 
безопасности, сопоставимых с ЕБС; тем не менее 
видится, что основную ставку в будущем стоит 
сделать на унификацию обработки всей биоме-
трии в рамках ЕБС.  В-третьих, целесообразно 
детализировать законодательство о БПД, до-
полнив его нормами о правовом регулировании 
новейших техник обработки БПД, таких как ка-
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тегоризация и распознавание; в частности, уста-
новить легальные дефиниции биометрических 
распознавания и категоризации, проработать 
пути интеграции данных техник в ЕБС, а также 
установить выборочные запреты на применение 
распознавания, категоризации, идентификации 
и аутентификации по биометрии с использова-
нием ИИ в области «добровольной» биометрии. 
В конечном счете подход к ППЗ БПД в России 
стоит реформировать в русле риск-ориентиро-
ванности и точечного регулирования проблем, 
возникающих ввиду стремительного развития 
технологий (схожий подход в настоящее время 
реализуется в Китае) [5]. 

В конце стоит сказать, что унификация и 
детализация подхода ППЗ БПД в России мо-
жет не только обеспечить их безопасность, но 
и способствовать устойчивому развитию пер-
спективного рынка биометрии, призванного в 
первую очередь упростить повседневную жизнь 
граждан и бизнеса в рамках развития цифровой 
экономики. �  
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